Systemy operacyjne

Wyklad #5

* implementacja i generowanie SO
* procesy i ich atrybuty

» planista (scheduler)
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projektowanie systemu

cel uzytkownika:
system operacyjny powinien by¢ wygodny, tatwy w uzyciu, prosty do
nauczenia, niezawodny, bezpieczny i szybki

cel producenta:

system operacyjny powinien by¢ tatwy do zaprojektowania, realizacji i
pielegnowania, a takze elastyczny, niezawodny, wolny od btedow i
wydajny



implementacja systemu

 dawniej - systemy operacyjne pisane w catoSci w jezykach
asemblerowych

 0S/360 - pierwsza proba uzycia jezyka wysokiego poziomu (PL/I)

 obecnie - systemy operacyjne pisane prawie wytgcznie w jezykach
wyzszego poziomu (gtéwnie w C lub C++)



implementacja systemu

Zalety uzywania jezyka wysokiego poziomu:

* szybkos$C programowania
* tatwosC rozumienia, modyfikowania i sprawdzania kodu
e wysoka przenosnosc



implementacja systemu

Wady:
 gorsza wydajnosc
* wieksze zuzycie zasobdw (szczegdlnie pamieci)
» waskie gardta — przepisywane na jezyk maszynowy



generowanie systemu

 system operacyjny - projektowany na pewng klase architektur i
konfiguraciji sprzetu

» musi by¢ skonfigurowany dla kazdej specyficznej instalacji
komputerowe] — generowanie systemu

* generacja systemu wymaga znajomosci konfiguracji danego sprzetu

« w chwili obecnej dominuje podejscie polegajgce na generowaniu
systemu o jak najwiekszej uniwersalnosci kosztem rozmiaru |
wydajnosci



rozruch systemu (bootstrap)

* bootstrap - procedura rozpoczecia pracy systemu operacyjnego

* bootstrap loader - kod przechowywany w pamieci ROM -
lokalizuje miejsce w pamieci pomocniczej, z ktorego taduje kolejny
program tadujgcy

e program tadujgcy moze zlokalizowac kolejny program tadujgcy
(stad nazwa bootstrap)

e zatadowanie i uruchomienie jadra

* jgdro taduje moduty i sterowniki oraz uruchamia ustugi i programy
systemowe



PROCESY i WATKI



Proces

» w systemach wsadowych — JOB (praca)

 w systemach z podziatem czasu — TASK (zadanie)

* proces = program + wykonanie

* innymi stowy: proces to wykonujacy sie kod

* jeden program moze byc trescig kilku procesow

e jeden proces ma zrodto w tekScie jednego programu

« aplikacja moze sktadac sie z wiecej niz jednego procesu



Sktadowe procesu

* kod procesu (text section)
* licznik rozkazow (program counter)
* stos procesu (process stack)

« dane procesu (data section)



Stan procesu

Przebywajgcy w systemie proces moze wielokrotnie zmienia¢ swoj stan:
NOWY — W chwili tworzenia

AKTYWNY — kod procesu jest wykonywany przez CPU

CZEKAJACY — proces nie wykonuje sie, czeka na zdarzenie
GOTOWY — proces czeka na przydziat procesora

ZAKONCZONY -. zakoriczyt dziatanie



Stan procesu

W danej chwili:
liczba aktywnych procesow jest co najwyzej rowna liczbie CPU

liczba procesow czekajacych i gotowych jest dowolnie duza



Diagram stanow procesu

przyjecie
przydziat
planisty
>
-

przerwanie
czekanie na zdarzenie

zdarzenie zakonczone




Atrybuty procesu

pamietane w bloku sterowania procesu
(process control block - PCB)

identyfikator procesu (process identifier — PID)

(unikalny w systemie) — nazwa lub numer

stan procesu (process state)

licznik rozkazow (program counter) — adres nastepnego rozkazu
kontekst (program context) - rejestry procesora

dane planisty — priorytet, kolejki zamowien, etc

dane zarzgdcy pamieci - rejestry graniczne, klucze pamieci, etc
dane rozliczeniowe — czas pracy, zuzyte zasoby, etc

dane zarzadcy we/wy — przydzielone urzadzenia, otwarte pliki



Hipotetyczna budowa PCB

Kontekst y
Spis przydzielonej
pamieci
Spis otwartych plikow i




Planowanie procesow
(scheduling)

Cel: jak najefektywniejsze wykorzystanie procesora.

Planista (scheduler) - podejmuje decyzje co do kolejnosci aktywowania
Procesow.

Kolejki planowania (przyktadowe):
* kolejka zadan (proces6w)
* kolejka proceséw gotowych (ready queue)
* kolejka do urzadzenia (device queue)
[kazde urzadzenie moze mie¢ wtasng kolejke]

PROCESY WEDRUJA POMIEDZY KOLEJKAMI
W TAKT ZMIAN ICH STANU



nowy

Diagram czynnosci planisty
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Kolejka procesow gotowych

Kolejka we/wy

o
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Zuzycie kwantu czasu D

Oczekiwanie na zdarzenie <




I Kategorie planistow

* inaczej ,planista zadan” (job scheduler)

» wybiera zadania z puli zadan (przechowywanej zewnetrznie)
* taduje do pamieci i kolejkuje

* nadzoruje liczbe procesow w pamieci

« wywotywany rzadko — moze by¢ powolny

I Planista dlugoterminowy (long term scheduler - LTS)

Planista krotkoterminowy (short term scheduler - STS)
 wybiera jeden proces z kolejki procesow gotowych
* wywotywany czesto — musi by¢ szybki



I Dodatkowa kategoria planisty
Planista srednioterminowy (mid term scheduler - MTS)
I * inaczej ,planista swapowania” (swap scheduler)

* odpowiedzialny za wymiane procesow pomiedzy pamiecia
operacyjng, a pamiecig pomocniczg



Diagram planisty
srednioterminowego

nowy
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Przelaczanie kontekstu

Proces P1

System operacyjny

Proces P2

\

przerwanie/wywotanie ustugi systemu

v

Przechowaj kontekst P1 w PCB1

Odtworz kontekst P2 w PCB2

przerwanie/wywotanie ustugi systemu 1

¢

Przechowaj kontekst P2 w PCB2

Odtworz kontekst P1 z PCBT




I Przelaczanie kontekstu

* przetgczenie procesora do innego procesu (ang. context switch) —
wymaga przechowania stanu starego procesu i zatadowania
przechowanego stanu nowego procesu

e czas przetgczania kontekstu — jeden z parametrow systemu
operacyjnego (np. w RTS jest krytyczny)

* jest ,daning" na rzecz systemu - brak uzytecznej pracy

e czas przetgczania zalezy od mozliwosci sprzetu (zwykle od 1 do
100 mikrosekund)

* niektore procesory majg po kilka zbiordw rejestrow: przetaczenie
kontekstu = zmiana wartosci wskaznika do biezgcego zbioru
rejestrow (jeden rozkaz maszynowy)

* przetgczanie kontekstu moze by¢ waskim gardtem systemu
operacyjnego (ang. bottleneck)



Wspotpraca procesow

Proces niezalezny (independent process): proces, ktory nie moze
oddziatywac na inne procesy w systemie

Proces wspotpracujacy (cooperating process) - proces, ktéry moze
wptywac na inne procesy lub tez inne procesy mogg wptywac na niego
(np. przez dzielenie danych).



Wspotpraca procesow
motywacja

» dzielenie informac;ji (np. plikdw);

* przyspieszanie obliczen (np. podziat zadania na podzadania i
réwnolegte ich wykonywanie na wielu procesorach)

» modularyzacja (system modularny z podziatem na osobne procesy
- np. GNU Hurd)

 wygoda (np. mozliwo$¢ wykonywania wielu zadan réwnolegle)



Watki (threads)

* tzw. lekki proces (ang. light-weight process - LWP)
* obecnie podstawowa jednostka wykorzystania CPU
 kazdy watek posiada odrebny:
licznik rozkazéw
zbior rejestrow
stos
» wspolne dla rownorzednych watkow s3:
sekcja kodu
sekcja danych
zasoby systemowe (pliki, sygnaty, etc)
» wszystkie watki rownorzedne — zadanie



Watki (threads)

« tradycyjny proces - ciezki process (ang. heavy-weight process) — zadanie z
jednym watkiem
» watek moze przebiegaC doktadnie w jednym zadaniu
o zalety watkdw:
- dzielenie zasobow
— tansze przetgczanie miedzy watkami niz miedzy procesami
— tansze tworzenie
 oszczedne wykorzystanie zasobdw — dzieki ich wspotuzytkowaniu
 wspotpraca wielu watkdw pozwala zwiekszyC przepustowosc
 poprawa wydajnosci — jesli jeden watek jest zablokowany, to moze dziatac inny
« efektywne wykorzystanie architektury wieloprocesorowej
(trwate zwigzanie watku ze wskazanym procesorem -, koligacja).



Zadania jedno i wielowatkowe

rejestry pliki

rejestry rejestry rejestry

pliki pliki pliki




Implementacja watkow

» watki poziomu uzytkownika (ang. user-level threads)
* tworzone za pomocg funkcji bibliotecznych
e przetgczanie miedzy watkami nie wymaga wzywania systemu operacyjnego
(POSIX threads = Pthreads)
e zalety:
* szybkie przetgczanie miedzy watkami
* mozliwe wady:
* przy jednowatkowym jgdrze kazde odwotanie do niego z watku
uzytkownika powoduje wstrzymanie catego zadania
* nieadekwatny przydziat czasu procesora (zadanie wielowgtkowe i
jednowatkowe mogg dostawac tyle samo kwantéw czasu)



I Implementacja watkow

» watki jadra (kernel threads)
I e obstugiwane przez jadro systemu operacyjnego
e przetgczanie miedzy watkami wymaga wzywania systemu operacyjnego
e zalety:
 wydajniejsze planowanie przydziatu czasu procesora
 wady:
 wolniejsze przetgczanie watkow — bo zajmuje sie tym jadro za pomoca
przerwan



I Modele wielowatkowosci

» ,wiele na jeden” (many to one)
I  wiele watkow uzytkownika odwzorowanych na jeden watek jadra
 stosowany w systemach nie posiadajgcych watkow jadra
* np. SUN/Oracle Solaris

- ,jeden na jeden” (one to one)
 kazdy watek poziomu uzytkownika odwzorowany jednoznacznie na jeden
watek jadra
* np. Windows NT, 0S/2



Modele wielowatkowosci

* ,wiele na wiele” (many to many)

 wiele watkow uzytkownika jest multipleksowanych na mniejszg lub rowng
liczbe watkow jadra

 pozwala systemowi operacyjnemu utworzyc¢ dostateczng liczbe watkow
jagdra — dobra wspotbieznosc i wydajnosc

* czesto wystepuje poziom posredni w postaci proceséw lekkich (LWP)
bedacych dla watkdw uzytkownika rodzajem wielowgtkowych wirtualnych
procesorow — z kazdym LWP zwigzany jest jeden watek jgdra, natomiast
zwykly proces moze sktadac sie z jednego lub wiecej LWP

 np. SUN/Oracle Solaris 2, IRIX, HP-UX, Tru64 UNIX



Modele wielowatkowosci

wiele na jeden jeden na jeden wiele na wiele



Kasowanie watkow

* thread cancellation

 kasowanie asynchroniczne - watek ma mozliwosc
natychmiastowego skasowania innego watku (tzw. target
thread)

* niebezpieczne przy wspotdzielonych zasobach

 kasowanie odroczone - target thread okresowo sprawdza, czy
polecono mu sie zakonczyé (tzw. punkty kasowania -
cancellation points)



pule watkow

» wielowgtkowosc - powszechnie stosowana w serwerach WWW

* pojawienie sie nowego klienta (np. potgczenia od przegladarki)
powoduje wytworzenie watku do jego obstugi

* brak ograniczen liczby watkow moze prowadzi¢ do wyczerpania
Zasobow systemu

 rozwigzanie: pula watkdbw - w chwili uruchomienia proces
serwera tworzy pewng liczbe watkéw (pule), a watki sie
Jusypia”

* nadejs$cie potgczenia budzi watek z puli (o ile jest dostepny)

* po obstuzeniu potgczenia watek wraca do puli i jest usypiany



pule watkow

* obstuzenie potgczenia za pomocg istniejgcego watku jest
tansze, niz tworzenie nowego watku

 pula watkdw ogranicza ich liczbe, co chroni system przed
wyczerpaniem zasobow i spadkiem wydajnosci



Dane specyficzne watku

* zatozenie — watki dzielg dane procesu macierzystego

e ztamanie zatozenia — dopuszczenie mozliwoSci posiadania
przez watek wtasnych danych

* np. identyfikatory transakcji bazodanowych

* thread-specific data



Watki w specyfikacji POSIX

» udostepniane jako biblioteka Pthreads

* dostepne gtéwnie w systemach uniksowych (np. Linux, Solaris,
MacOS X)

* nie majg natywnego wsparcia w MS Windows

e z oczywistych powodow brak wyraznych zwigzkow miedzy
P-watkami, a stowarzyszonymi z nimi watkami jadra.



Biblioteka pthreads

e poprawne skompilowanie kodu uzywajgcego pthreads wymaga
uzycia dyrektywy:

#include <pthread.h>

» poprawne skonsolidowanie programu uzywajgcego pthreads
wymaga uzycia opcji:

gcc -pthread prog.c



Biblioteka pthreads

 pojedynczy watek jest reprezentowany jako dana typu:

pthread_t

* (definicja typu jest zalezna od implementac;ji, jednak
najczesciej jestto Llong int)

* dang te wykorzystuje sie jako identyfikator watku
(tzw. TID - thread identifier)



Biblioteka pthreads

e funkcja zawierajgca tekst watku musi by¢ zadeklarowana jako:

void *thread(void *data);

 nazwa funkcji jest - rzecz jasna - dowolna

 wynikiem funkcji moze by¢ wykorzystany do zwrdcenia wyniku
obliczen wykonanych przez watek (najprawdopodobniej bedzie
konieczne rzutowanie)

« parametr data moze byC wykorzystany do przekazania danych
inicjujgcych watek (np. moze to by¢ wskaznik na strukture)



Biblioteka pthreads

 wystartowanie nowego watku realizuje funkcja:

int pthread_create(
pthread_t *thread,
pthread_attr_t *attr,
void *(*start_routine) (void *),
volid *arg

)

« start watku nastepuje niezwtocznie po wywotaniu funkcji

* funkcja zwraca:
* 0 w przypadku poprawnego wystartowania nowego watku

 kod btedu w przeciwnym przypadku



Biblioteka pthreads

 parametry funkcji pthread_create()

pthread_t *thread,

 wskaznik na dang, w ktdrej funkcja umiesci dang identyfikujgca
watek (TID)



Biblioteka pthreads

 parametry funkcji pthread_create()

pthread_attr_t *attr,

 wskaznik na dang specyfikujgca atrybuty nowego watku albo
NULL, jesli watek ma przyjac atrybuty domysine



Biblioteka pthreads

 parametry funkcji pthread_create()
volid *(*start_routine) (void *)

» wskaznik na funkcje zawierajacg tekst watku (dostarczong
przez uzytkownika biblioteki)



Biblioteka pthreads

 parametry funkcji pthread_create()
volid *arg
« wskaznik na dane inicjujgce watek

 wskaznik ten zostanie przekazany jako argument do funkcji
zawierajgcej tekst watku



Biblioteka pthreads

* oczekiwanie na zakonczenie wskazanego watku realizuje funkcja:

I int pthread_join(
pthread_t thread,
volid **retval

)

* funkcja jest ,watkowym” odpowiednikiem funkcji waitpid() uzywanej w
odniesieniu do procesow

 proces/watek wywotujgcy pthread_join( ) jest zawieszany do chwili
zakonczenia wykonania funkgc;ji

* funkcja zwraca:
* 0 w przypadku poprawnego wykonania
 kod btedu w przeciwnym przypadku



Biblioteka pthreads

e parametry funkcji int pthread_join():
thread_t thread

* identyfikator watku, na zakonczenie ktérego oczekujemy



Biblioteka pthreads

e parametry funkcji int pthread_join():
void **retval

 wskaznik na dang typu void™*, w ktdrej funkcja umiesci wynik
zwrocony przez tekst watku albo NULL, jezeli nie potrzebujemy
tej informac;ji



Biblioteka pthreads

* pobranie wtasnego TID realizuje funkcja:

pthread_t pthread_self(void);

» funkcja zawsze konczy sie powodzeniem



Biblioteka pthreads

#include <stdio.h>

#include <stdlib.h>
#include <pthread.h>
#inc lude <unistd.h>

#define THREADS 3

void *thread(void *data) {
char *msg = (char *) data;
pthread_t self = pthread_self();
srand(self);
printf("Thread %lxd started: \'%s\'\n", self, msqg);
long delay = rand() % 5 + 1;
sleep(delay);
printf("Thread %1lxd finished\n", self);
return (void *)delay;




Biblioteka pthreads

int main(void) {
pthread_t threads[THREADS];
char data[ THREADS][20];

printf("main() started...\n");
for(int i = 0; i < THREADS; i++) {
sprintf(data[i], "Thread #%d!'", i+1);
pthread_create(threads + i, NULL, thread, data[i]);
}
for(int 1 = 0; i < THREADS; i++) {
long retval;
pthread_join(threads[i], (void *)&retval);
printf("Thread %d joined: %ld\n", 1i+1, retval);
}

return 0;




Biblioteka pthreads

$ gcc -pthread prog.c -o prog

$ ./prog

main() started...

Thread 7fa971fb6700d started: 'Thread #1!'
Thread 7fa9717b5700d started: 'Thread #2!'
Thread 7fa970fb4700d started: 'Thread #3!'

Thread 7fa971fb6700d finished
Thread 7fa970fb4700d finished

Thread 1 joined: 3

Thread 7fa9717b5700d finished
Thread 2 joined: 4

Thread 3 joined: 3

$




Watki w Windows NT

e aplikacja Windows dziata jako osobny proces, ktory moze
zawieraCc jeden lub wiecej watkdbw - stosowane jest
odwzorowanie ,jeden na jeden”

* dostarczana jest takze tzw. biblioteka widkien (fiber) wg.
modelu ,wiele na wiele”.



Watki w Windows NT

e poprawne skompilowanie kodu uzywajgcego watkow wymaga
uzycia dyrektywy:

#1nc lude <windows.h>

» sam watek jest w Windows NT identyfikowany uchwytem, czyli
dang o typie:

HANDLE



Watki w Windows NT

* funkcja zawierajgca tekst watku musi by¢ zadeklarowana jako:

DWORD WINAPI thread(LPVOID data);

» funkcje takg nazywa sie w terminologii systemu Windows
mianem worker thread i uznaje sie, ze wskaznik na nig jest jest
typu LPTHREAD_START_ROUTINE

» w przypadku poprawnego zakonczenia funkcja powinna zwrocic
0 (zero)

« parametr data moze by¢ wykorzystany do przekazania danych
inicjujgcych watek (np. moze to by¢ wskaznik na strukture)



Watki w Windows NT

* do wystartowania watku stuzy funkcja:

HANDLE WINAPI CreateThread(
LPSECURITY_ATTRIBUTES 1pThreadAttributes,

SIZE_ T dwStackSize,
LPTHREAD_START_ROUTINE lpStartAddress,
LPVOID lpParameter,
DWORD dwCreationFlags,
LPDWORD lpThreadId

)

* funkcja zwraca:
 w przypadku powodzenia uchwyt (nie TID!) wystartowanego
watku
 NULL w przeciwnym przypadku



Watki w Windows NT

 parametry funkcji CreateThread():

LPSECURITY_ATTRIBUTES [1pThreadAttributes,

 wskaznik na zbior atrybutow zabezpieczen nowego watku albo NULL,
jesli watek ma wystartowac z atrybutami domysinymi



Watki w Windows NT

 parametry funkcji CreateThread():

SIZE T dwStackSize

 rozmiar stosu przydzielonego watkowi albo 0 dla rozmiaru
domysinego

* koniecznosc¢ powiekszenia stosu moze wynikac z duzego
rozmiaru zmiennych lokalnych watku lub ze stosowania
rekurenc;ji



Watki w Windows NT

 parametry funkcji CreateThread():

LPTHREAD_START_ROUTINE LpStartAddress

» wskaznik na funkcje dostarczajgcg tekst watku



Watki w Windows NT

 parametry funkcji CreateThread():

LPVOID LpParameter

» wskaznik na dane, ktore zostang przekazane do funkc;ji
dostarczajgcej tekst watku



Watki w Windows NT

 parametry funkcji CreateThread():

DWORD dwCreationFlags

» maska bitowa okreslajgca opcje tworzenia nowego watku albo
O w przypadku ustawienia opcji domysinych



Watki w Windows NT

 parametry funkcji CreateThread():

LPDWORD 1lpThreadId

» wskaznik na zmienng, w ktorej zostanie umieszczony TID
nowego watku



Watki w Windows NT

 do czekania na zakonczenie watku/watkow uzywa sie znanych
juz funkciji:

WaltForSingleObject()
WaitForMultipleObjects()



Watki w Windows NT

* do pobrania wtasnego TID uzywa sie funkcji:

DWORD WINAPI GetCurrentThreadId(void);

 funkcja zwraca te samg warto$¢, ktorg CreateThread()
umieszcza w swoim ostatnim argumencie



Watki w Windows NT

#inc lude <stdio.h>
#include <stdlib.h>
#inc lude <windows.h>

#define THREADS 3

typedef struct {
char msg[20];
int retval;

} DATA;

DWORD WINAPI thread(LPVOID data) {
DATA *dat = (DATA *) data;
DWORD self = GetCurrentThreadId();
printf("Thread %xd started: \'%s\'\n", self, dat->msqg);
srand(self);
DWORD delay = rand() % 5 + 1;
Sleep(delay * 1000);
printf("Thread %xd finished\n", self);
dat->retval = delay;
return 0;




Watki w Windows NT

int main(void) {

HANDLE threads[THREADS];
DWORD thrdids[THREADS],
DATA data[ THREADS];

printf("main() started...\n");

for(int i = ©; i < THREADS; i++) {
sprintf(data[i].msg, "Thread #%d!",
threads[i] =

}

for(int 1 = 0; i < THREADS; i++) {
WaitForSingleObject(threads[1i],

i+1);

CreateThread(NULL, 0, thread, data+i, 0, thrdids+1i);

INFINITE),

printf("Thread %d completed: %ld\n", i+1, data[i].retval);

CloseHandle(threads[i]);
}

return 0;




Watki w Windows NT

C:\> cl prog.c
C:\> prog

main()
Thread

Thread
Thread

Thread
Thread
Thread
Thread
Thread
Thread
C:\>

started...

e30d started: 'Thread #1!'
e28d started: 'Thread #3!'
e34d started: 'Thread #2!'
e34d finished

e28d finished

e30d finished

1 completed: 5

2 completed: 3

3 completed: 4




Watki jadra w Linuksie

* oprocz funkcji systemowej fork() Linux posiada takze funkcje
systemowg clone(), ktéra umozliwia tworzenie oddzielnego
procesu  dzielgcego  przestrzen  adresowg  procesu
macierzystego

* istnieje mozliwos$¢ wyspecyfikowania, co ma by¢ dzielone

« taki proces zachowuje sie niemal jak oddzielny watek

 Linux nie rozroznia procesow i watkdow - z punktu widzenia
jadra watki sg osobnymi procesami



Watki w JVM

 watki na poziomie jezyka programowania

* realizowane przez JVM

* konieczne odwzorowanie w watki jadra systemu macierzystego
e zalezy od implementacji JVM w danym systemie.



Zagadnienie przykltadowe

|

licznik




Zagadnienie przyktadowe

Beztroski kod procesu licznika:

while(1) {
czekaj_na_sygnal_z_czujnika();
licznik = licznik + 1;

}

Pojawiajg sie btedy zliczen - dlaczego?



Zagadnienie przyktadowe

Ostrozniejszy kod procesu licznika:

flaga = 0;

while(1) {
czekaj_na_sygnal_z_czujnika();
while(flaga != 0) ;

flaga = 1;
licznik = licznik + 1;
flaga = 0;

}

Nadal dziata zZle - dlaczego?



Sekcja krytyczna

Definicja:

Sekcja krytyczna - fragment kodu uzyskujgcy dostep do
dzielonego zasobu, ktory to kod moze byCc wykonywany w co

najwyzej jednym procesie (watku).

Aktualizacja licznika jest sekcjg krytyczna.



I Sekcja krytyczna

Schemat konstrukcji procesu z sekcja krytyczna:
I while(1) {

wejscie;

sekcja_krytyczna;

reszta;



I Sekcja krytyczna

I Warunki poprawnosci rozwigzania problemu SK:

Wzajemne wykluczanie - jezeli jeden proces jest w sekcji krytycznej, to nie
ma tam zadnego innego procesu.

Postep - jezeli Zaden proces nie wykonuje swojej sekcji krytycznej oraz
istniejg procesy, ktore chcg wejsc do sekcji krytycznej, to tylko procesy nie
wykonujgce swoich reszt mogg konkurowac o wejscie do sekcji krytycznej,
a wybor jednego nie moze byc odwlekany w nieskonczonosc.

Ograniczone czekanie - miedzy chwilg zgtoszenia checi wejscia do sekcji
krytycznej, a faktycznym wejSciem musi istnie¢ graniczna wartosc liczby
wejs¢ innych procesow.



Algorytm Dekkera

* Teodor J. Dekker (ur. 1929) - holenderski matematyk

* historycznie pierwsze poprawne rozwigzanie problemu sekgc;ji
krytycznej

* spetnia wszystkie trzy warunki

* rozwigzuje dostep do sekcji krytycznej dla dwoch wspotpracujgcych
procesow

* ktopotliwy przy uogolnianiu na n procesow

* ktopotliwy przy probie zabudowania w jadrze jako ustuga systemu
operacyjnego



f1 = 1;

while (f2 == 1) {
if(np '= 1) {
£f1 := 0;
while(np !=
fl1 = 1;

}
<sekcja krytyczna>

2;
0;

np
f1l

1)

fl
f£2

np

(albo 2 - bez znaczenia)

f£2

while (f1 == 1) {
if(np '= 2) {
= 0;
while (np '= 2)
= 1;

}

<sekcija krytyczna>

np
£2

L] LR

1;

£2

£2

1;
0;

-
rF



Rozkaz maszynowy TS
(Test & Set)

* sktadnia:
TS(zmienna)
e dziatanie:
zmienna = 1
e wynik:

wartos¢ zmiennej przed podstawieniem

e gwarantowana atomowos$¢ (rozkaz jest wykonywany przy
zablokowanych przerwaniach)
* po raz pierwszy pojawit sie w komputerze IBM/360



Rozkaz maszynowy TS
(Test & Set)

przyktad uzycia w dostepie do sekcji krytycznej:

while(TS(flaga)) ; // czekanie na zwolnienie SK
sekcja_krytyczna();
flaga = 0; // wyjsclie z SK



Rozkaz maszynowy XCHG
(eXCHanGe)

sktadnia:

XCHG(zmiennal, zmilenna2)
dziatanie:

Zamiana wartosci dwoch zmiennych
wynik:

wartoSC zmiennej2 przed podstawieniem

e gwarantowana atomowosc¢
 dostepny w procesorach x86 Intela



Rozkaz maszynowy XCHG
(eXCHanGe)

przyktad uzycia w dostepie do sekcji krytycznej:

mojaflaga = 1;

while(XCHG(mojaflaga, globalna_flaga)) ;
sekcja_krytyczna();

globalnaflaga = 0;



Rozwiazanie dla n procesow

* algorytm piekarni (ang. bakery algorithm)

e zatozenia:

* przed wejsciem do SK kazdy proces otrzymuje numer

e proces z najnizszym numerem wchodzi do SK

* jesli P; i P; dostaty ten sam numer i i < j, to P; wchodzi
pierwszy

* potrzebne zmienne:
« bool wybieranie[N] = { false, false,

h
e int numer[N] = {0, O, ... }




Rozwiazanie dla n procesow

do {
wybieranie[1i] = true;
numer[i] = max(numer) + 1;
wybieranie[1] = false;
for (J = 0; J <n; J++){
while (wybieranie[]]) ;
while ( numer[j] !'= 0 &&
(numer[jJ] < numer[i] || 1 < 3J)) ;
b

sekcja krytyczna
numer[i] = 0;
reszta

} while (1);



Semafory

 semafor (semaphore) — pierwszy mechanizm synchronizacyjny w
jezykach wysokiego poziomu (Dijkstra, 1965)

« semaphore - abstrakcyjny typ danych;

« semaphore S;

zmienna semaforowa o warto$ciach catkowitych



Semafory
Operacje na semaforze:
I zajecie semafora (P - hol. passeren, proberen)
P(S)
{
while (S <= 0) ; // czekaj
S--,

}



Semafory

Operacje na semaforze:
zwolnienie semafora (V - hol. vrijmaken, verhogen)

V(S)
1

S++;

} )



Semafory

warunki dodatkowe:

» operacje P i V muszg by¢ zrealizowane jako atomowe (!)

* mogq byC dostarczane przez system operacyjny badz realizowane
jako funkcje biblioteczne

 semafor ogdlIny (ang. counting semaphore) - S = {0..n}

 semafor binarny (ang. binary semaphore) - S = {0..1}

 semafor ogolny mozna zaimplementowac przy pomocy semafora
binarnego i odwrotnie



Semafory - implementacja

» wada semafora zdefiniowanego wczes$niej: operacja P zawiera aktywne
czekanie (ang. busy waiting) - marnowanie cykli procesora

 semafor tak zdefiniowany nazywany jest wirujgcg blokadg
(ang. spinlock).



I Semafory - implementacja

I implementacja semafora bez aktywnego czekania:

semafor rozumiany jako struktura (nie jako warto$é catkowita):

typedef struct {

int value;

struct process *L; /* lista procesow */
} semaphore;

system operacyjny powinien dostarczac dwie ponizsze ustugi:

block () — wstrzymuje (blokuje) proces, ktory jg wywotuje;
wakeup () — wznawia zablokowany proces (zmienia stan na gotowy);



Semafory - implementacja P

void P(semaphore S)
{
S.value--;
if (S.value < 0) {
// dodaj ten proces do S.L;
block();

}



I Semafory - implementacja V

I volid V(semaphore S)
{

S.value++;

if (S.value >= 0){
// usun jakis proces P z S.L;
wakeup(P) ;

}
}



Semafory - uzycie

semaphore S;

P(S);
sekcja_krytyczna();
V(S);



Semafory - problemy

zakleszczenie (blokada) (ang. deadlock) - kilka proceséw czeka na
I zdarzenie, ktore moze by¢ wywotane tylko przez jeden z czekajgcych procesow.

process PO process P1
{ {
P(s); ————_P(Q);
P(Q); = P(S);
V(S); V(Q);
V(Q); V(S);

} }



I Muteksy

 mutex (od ang. MUTual Exclusion) - uproszczony semafor binarny
 dostarcza dwie atomowe operacje:
* lock - wejscie do sekcji krytycznej: wstrzymuje wykonanie wywotujgcego
go procesu/watku do chwili zwolnienia SK, a nastepnie zajmuje j3
* unlock - wyjscie z sekcji krytycznej: zwolnienie SK
 implementowany jako funkcja biblioteczna lub jako ustuga systemu
operacyjnego



I Muteksy w bibliotece pthread

I  mutex jest reprezentowany przez dang typu:

pthread_mutex_t

* dana tego typu moze zostac zainicjowana na dwa sposoby:
e funkcjg pthread_mutex_init()

* przez przypisanie symbolu
PTHREAD_MUTEX_INITIALIZER

pthread_mutex_t mutex =
PTHREAD_MUTEX_INITIALIZER;



I Muteksy w bibliotece pthread

I » zajecie SK wykonuje funkcja:

int
pthread_mutex_lock(pthread_mutex_t
*mutex);

* W argumencie przekazuje sie wskaznik na zajmowany mutex
» funkcja zwraca:

* 0 w przypadku powodzenia

* w przeciwnym przypadku kod btedu



I Muteksy w bibliotece pthread

I » zwolnienie SK wykonuje funkcja:

int
pthread_mutex_unlock(pthread_mutex_t
*mutex);

* W argumencie przekazuje sie wskaznik na zwalniany mutex
» funkcja zwraca:

* 0 w przypadku powodzenia

* w przeciwnym przypadku kod btedu



I Muteksy w bibliotece pthread

I  schemat uzycia muteksu:

pthread_mutex_t mymutex = PTHREAD_MUTEX_INITIALIZER;

void *thrd(void *data) {

pthread_mutex_lock(&mymutex) ;
// sekcja krytyczna
pthread_mutex_unlock(&mymutex) ;



I Muteksy w Windows NT

I  mutex jest reprezentowany przez dang typu:

HANDLE



Muteksy w Windows NT

» utworzenie muteksa wykonuje funkcja:

HANDLE WINAPI CreateMutex(
LPSECURITY_ATTRIBUTES l1lpMutexAttributes,
BOOL bInitialOwner,
LPCTSTR LpName

),

» w wypadku powodzenia funkcja zwraca uchwyt nowego
muteksa
W razie niepowodzenia funkcja zwraca NULL



Muteksy w Windows NT

e parametry funkcji CreateMutex():

LPSECURITY_ATTRIBUTES lpMutexAttributes,

 wskaznik na zbior atrybutow zabezpieczen nowego muteksa albo
NULL jesli mutex ma posiadac atrybuty domysine



I Muteksy w Windows NT

I e parametry funkcji CreateMutex():

BOOL bInitialOwner

» jesli ma wartosSc rozng od zera, mutex zostanie utworzony i od
razu zajety
* jesli rowne zero, muteks jest tylko tworzony



I Muteksy w Windows NT

I e parametry funkcji CreateMutex():

LPCTSTR LlpName

» lanicuch okreslajgcy nazwe tworzonego muteksa (przydatne,
jesli do tego samego muteksa odwotujg sie rozne procesy - w
takim przypadku rézne wywotania CreateMutex() z tg
samg nazwg odnoszg sie do tego samego muteksa

e jesli NULL, tworzony jest tzw. mutex anonimowy



I Muteksy w Windows NT

I » zajecie muteksa wykonuje znana juz nam doskonale funkcja:

WaltForSingleObject()



I Muteksy w Windows NT

I * zwolnienie muteksa wykonuje funkcja:

BOOL WINAPI ReleaseMutex(HANDLE hMutex);

 parametrem funkcji jest uchwyt zwalnianego muteksa
» funkcja zwraca warto$¢ rozng od zera w razie powodzenia i
zero w przeciwnym przypadku



Muteksy w Windows NT

 schemat uzycia muteksu:

HANDLE mutex;
int main(void) {
ﬁutex = CreateMutex(NULL, FALSE, NULL);
¥
DWORD WINAPI thrd(LPVOID *data) {
WaitForSingleObject(mutex, INFINITE);

// sekcja krytyczna
ReleaseMutex(mutex);



Semafory - problemy

(za)glodzenie (blokowanie nieskoriczone) (ang. starvation) -
proces nie zostaje wznowiony, mimo Ze zdarzenie, na ktore czeka
wystepuje dowolng liczbe razy - za kazdym razem, gdy proces ten
mogtby zostac wznowiony, wybierany jest inny czekajgcy proces.



Klasyczne problemy synchronizacji

Producent i Konsument

 dwa rodzaje procesow: Producent i Konsument

 Producent i Konsument dzielg wspdlny zaséb - bufor dla produkowanych
(konsumowanych) jednostek

 Producent wytwarza produkt, umieszcza go w buforze i rozpoczyna prace od
nowa

« Konsument pobiera produkt z bufora i przetwarza go

* Problem - synchronizacja procesow, aby producent nie dodawat nowych
jednostek, gdy bufor jest petny, a konsument nie pobierat, gdy bufor jest pusty



Klasyczne problemy synchronizacji

szkic rozwigzania:

* Producent jest usypiany w momencie, gdy bufor jest petny

» Konsument, ktory pobierze element z bufora, budzi proces producenta,
ktéry uzupetnia bufor

» Konsument probujacy pobrac z pustego bufora jest usypiany

* Producent po dodaniu nowego produktu umozliwi dalsze dziatanie
konsumentowi

* rozwigzanie moze wykorzystywac komunikacje miedzyprocesowq z
uzyciem semaforow

* nieprawidtowe rozwigzanie moze skutkowac zakleszczeniem

 rozwazaC mozna rowniez uproszczong wersje problemu z buforem o
nieograniczonej pojemnosci, a takze trudniejszg z wiekszg liczba
Producentow i Konsumentow



Klasyczne problemy synchronizacji

O .

Semaphore peiny ;
ROZMIAR_BUFORA;

Semaphore pusty =
process producent() {
while (1) {
produkt = produkuj();
P(pusty);
dodajProduktDoBufora(produkt);
V(peiny);
}
}

process konsument() {
while (1) {
P(peiny);
produkt = pobierzProduktzBufora();

V(pusty);
uzyjProdukt(produkt),



Klasyczne problemy synchronizacji

Czytelnicy i Pisarze

* dwie grupy procesow

* Czytelnicy i Pisarze konkurujg o dostep do wspolnej czytelni

* Czytelnik odczytuje informacje zgromadzone w czytelni i moze to robic¢
razem z innymi czytelnikami

* Pisarz zapisuje nowe informacje i musi przebywac¢ sam w czytelni



Klasyczne problemy synchronizacji

szkic rozwigzania:

 Czytelnik powinien wejs¢ do czytelni najszybciej jak to mozliwe —
mozliwos¢ zagtodzenia pisarzy

* Pisarz powinien wejsS¢ do czytelni najszybciej jak to mozliwe -
mozliwo$¢ zagtodzenia czytelnikow

 Czytelnicy i pisarze wpuszczani sg do czytelni na przemian np. wedtug
kolejnosci zgtoszen (kolejka), przy czym Pisarze wchodzg pojedynczo, a
wchodzacy Czytelnik moze wpuscic do czytelni wszystkich czekajgcych
Czytelnikow — brak zagtodzenia
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