2. Prawa dostepu plikdw i dowigzania

2.1.

Prawa dostepu plikéw

W systemach klasy UNIX dostep do plikéw i katalogéw (oraz innych obiektow,
ktére obstugiwane sg tak, jakby byly plikami) kontrolowany jest przez tak zwane
prawa dostepu (ang. access rights ewentualnie file permissions), ktore reguluja
zasady, na jakich uzytkownicy moga korzysta¢ z tych zasobéw. Wyrdznia si¢ trzy
podstawowe rodzaje dostgpow:
— odczyt — oznaczane jako r (od ang. read)
— zapis — oznaczane jako w (od ang. write)
— wykonanie — oznaczane jako x (od ang. execute)
Kazdy z powyzszych typéw dostepéw jest dopuszczany badZz wykluczany
niezaleznie dla:
— uzytkownika (ang. user), ktry jest wtascicielem pliku lub katalogu (domysl-
nie wlascicielem jest ten uzytkownik, ktéry utworzyt dany plik lub katalog)
— uzytkownikéw, ktérzy naleza do tej samej grupy (ang. group), do ktorej
przynalezy plik lub katalog (jest to tak zwana grupa wtascicielska)
— pozostatych (ang. other) uzytkownikéw
Interpretacja praw dostgpu w przypadku zwyktych plikéw (tzn. plikéw niebeda-
cych katalogami) jest nastgpujaca:
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— r —umozliwia odczytanie zawartosci pliku, na przyklad w celu wySwietlenia
jego zawartoSci w konsoli albo skopiowania pliku pod inna nazwe

— w —umozliwia zapis do pliku oraz jego usuniecie, uprawnieniem tym jest
na przyktad regulowana mozliwo$¢ edytowania zawartoSci pliku ale juz nie
przemianowanie go

— x — umozliwia uruchomienie pliku, gdy zawiera on kod wykonywalny,
niezaleznie od tego, czy zawartoS¢ jest kodem binarnym, czy tez tekstem
skryptu.

Znaczenie praw zmienia si¢ jednak radykalnie, kiedy odnosza si¢ do katalogu:

— r —umozliwia odczytanie metadanych plikéw znajdujacych si¢ w katalogu
(co pozwala na przyktad skutecznie wykonaé polecenie 1s w tym katalogu)

— x —umozliwia uczynienie katalogu katalogiem biezacym, czyli daje moznos¢é
wykonania takiego polecenia cd, w wyniku ktérego przemiescimy si¢ do
wnetrza takiego katalogu

— w —umozliwia tworzenie, usuwanie i przemianowywanie plikéw znajduja-
cych si¢ w katalogu, ale tylko wtedy, gdy jednoczes$nie posiada si¢ do tego
katalogu uprawnienie x; bez uprawnienia X uprawnienie w jest pozbawione
znaczenia

Podstawowym sposobem zasiggania informacji o prawach plikéw i katalogéw

jest uzycie polecenia s z przetacznikiem -1 — oto przyktad wyjscia wyprowadza-
nego przez to polecenie uzytego w katalogu, w ktérym istnieje juz plik abc.txt:

$ 1s -1

drwx------ 15 adam students 4096 lip 6 13:27 ./
drwxr-xr-x 54 adam students 4096 lip 6 11:20 ../
-rwxr--r-x 2 adam students 4096 cze 23 13:32 abc.txt

Pierwszy znak maski praw wys$wietlanej przez polecenie 1s -1 uzywany jest
do uwidocznienia rodzaju pliku, i tak:
- sygnalizuje brak szczeg6lnych wtasnosci prezentowanego pliku, a wigc jest
to plik zwykly,
d oznacza, ze prezentowany plik to katalog (od ang. directory).

Informacja o prawach wyS$wietlana na kolejnych dziewigciu znakach wedlug
nastgpujacego schematu:

user group other
r\w\x r\w\x r\w\x
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Wystapienie na wskazanej pozycji jednego z powyzszych znakéw oznacza
istnienie danego prawa, znak ,,— oznacza jego brak.

Zatem dla pliku abc.txt okre§lone sa nastgpujace prawa:

— wilasciciel ma komplet praw do swojego pliku (rwx)

— dla cztonkéw grupy students dostepny jest tylko odczyt (r—)

— pozostatym uzytkownikom zezwala si¢ na odczyt i wykonanie (7-x)

Prawami dostgpu mozna takze operowac stosujac notacj¢ numeryczna, w ktorej
kazde z uprawnien traktowane jest jako bit (istnienie prawa jest jedynkq, brak prawa
zerem), a uzyskana w ten sposob wartos$¢ binarng prezentuje si¢ jako liczbg ésem-
kowa. Skoro wigc komplet praw opisywany jest dziewigcioma bitami, réwnowazna
postaé¢ 6semkowa sktadaé si¢ bedzie z trzech cyfr. Kazda z nich uwidacznia prawa
jednego rodzaju uzytkownikéw (u, g, 0) i tworzona jest jako suma arytmetyczna
nastgpujacych wartosci:

— 4 — uprawnienie r

— 2 — uprawnienie w

— 1 — uprawnienie X

Wynika stad, ze prawa pliku abc.txt zapisuje si¢ w tej notacji jako 745, gdyz:

—user:rwx =4+2+1=7

—group:r-- =>4+0+0=4

— others:r-x =4+0+1=5

Nalezy pamigtaé, ze wplyw na to, jak i przez kogo moze by¢ uzywany dany plik,
ma réwniez to, do kogo plik nalezy i do jakiej grupy wtascicielskiej jest przypisany.
System Linux udostgpnia zestaw polecen umozliwiajacy efektywne manipulowanie
kazda z tych danych. Sa to:

— chmod (ang. change mode) do zmiany praw dostgpu do pliku

— chown (ang. change owner) do zmiany wtasSciciela pliku (chociaz nalezy

zaznaczy¢, ze polecenie to pozwala réwniez zmienia¢ grupe pliku)
— chgrp (ang. change group) do zmiany grupy wlascicielskiej pliku

Polecenie chmod

chmod [przetaczniki...] uprawnienia nazwa_pliku. ..

Polecenie chmod zmienia prawa dostgpu w sposéb wskazany pierwszym argu-
mentem wywotania na rzecz plikéw lub katalogéw wskazanych drugim i kolejnymi
argumentami wywolania.

Uwaga: z oczywistych powoddéw zmiana praw pliku nie zawsze bedzie mozliwa — na

przyktad nie mozna w ten sposob przydzieli¢ sobie uprawnien do cudzego pliku.
Specyfikacja uprawnien, jakie plik ma naby¢ po wykonaniu polecenia chmod,
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mozliwa jest na kilka sposobdw, uzywanych zaleznie od okolicznosci. Pierwszy z
nich postuguje si¢ czytelnym (na pewno czytelniejszym od zapisu 6semkowego)
formalizmem pozwalajacym okre$li¢ nadawane badZ odbierane prawa, a ktory
mozna zapisaé w skrécie jako

kto-jak-co
Kto wskazuje jakiej kategorii uzytkownikéw dotyczy operacja:
— u — wlasciciel

— g—grupa
— 0 — pozostali
— a— wszyscy

Litery te moga by¢ taczone w dowolne zestawy, cho¢ nie wszystkie mozliwe
zestawy maja sens praktyczny. Mozliwe jest rOwniez uzycie pustego zestawu, w
takim przypadku uznaje si¢, Ze jest on tozsamy z a.
Jak opisuje operacje, ktéra ma zosta¢ wykonana:
— + —dodanie uprawnien do juz istniejacych
— ——odjecie uprawnien od juz istniejacych
— = - przypisanie uprawnien bez wzgledu na to, jakie istniaty wczesniej
Co specyfikuje uprawnienia, ktére sa brane pod uwage w czasie wykonywania
operacji i uzywa si¢ tutaj niepustego ztozenia znakéw r, w i x. Zestaw kro-jak-co
moze wystapi¢ wigcej niz raz, ale w takim przypadku kolejne zestawy musza by¢
rozdzielone przecinkami, bez wtraconych biatych znakéw. Pojawienie si¢ w tym
miejscu biatego znaku bedzie oznaczaé, ze kolejny ciag niebiatych znakéw jest juz
nazwa pliku, co z pewnoscia nie bedzie zgodne z intencjami wydajacego polecenie.
Oto przykladowe zlecenia z wykorzystaniem powyzszej sktadni polecenia
chmod:
— chmod u+w plik.txt
dodaje prawo zapisu dla wilasciciela do pliku plik.txt

— chmod go-x skrypt
usuwa prawo wykonywania pliku skrypt przez uzytkownikéw z grupy wia-
Scicielskiej i innych

— chmod a=r fb
ustawia prawa dostepu do pliku fb na ,.tylko do odczytu” dla wszystkich
uzytkownikéw

— chmod u+x,g-x wirusl wirus2

nadaje prawo wykonywania plikow wirusl i wirus2 przez wlasciciela i od-
biera to prawo grupie

Dygresja: zwré¢ uwage, ze prawo wykonania jest tak naprawde czyms wigcej,
niz tylko zezwoleniem bqd? jego brakiem. Mozna powiedzieé, ze nadanie tego
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prawa de facto czyni plik wykonywalnym, jako Ze w odréznieniu od systemow klasy
Windows informacja o tym, czy plik jest wykonywalny nie pochodzi 7 jego nazwy.
Oznacza to takze, Ze kazdy plik (w tym bitmapa) moze by¢ z punktu widzenia systemu
rozpoznawany jako wykonywalny. Sens takiego dziatania jest raczej dyskusyjny, ale
jest to moZliwe.

Polecenie chmod umozliwia takze okreslanie praw dostgpu wprost w postaci
6semkowej, jednak w tym przypadku nie ma mozliwosci modyfikowania pojedyn-
czych uprawnien i zawsze nalezy poda¢ komplet praw pliku/katalogu. Na przyktad:

— chmod 777 filex

nadaje do plikéw, ktérych nazwy zaczynaja si¢ od liter file, wszystkie moz-
liwe uprawnienia wszystkim kategoriom uzytkownikéw

— chmod 742 you

ustawia prawa odczytu, zapisu i wykonywania wilascicielowi, prawo odczytu
uzytkownikom z tej samej grupy oraz prawo zapisu innym uzytkownikom do
pliku you

Ponizej prezentujemy zapis kilku operacji zmiany praw pliku wraz uwidocznie-
niem uzyskanych efektéw. Analiz¢ tej sekwencji polecen pozostawiamy czytelni-
kowi.

wykonane polecenie stan uprawnien po wykonaniu polecenia
touch plik 644 -rw-r-r-

chmod +x plik 755 -rwxr-xr-x

chmod g+w,o0-x plik | 774 -rwxrwxr-

chmod 755 plik 755 -rwxr-xr-x

chmod 640 plik 640 -rw-r---

Polecenie chown

chown [przetgczniki...] wtasciciel[:grupa] plik...

Polecenie chown umozliwia zmiang wtasciciela lub grupy pliku.

Uwaga: nie kazda zmiana wtasciciela jest dopuszczalna. Z catq pewnosciq nie
mozesz w ten sposob przywtaszczyc sobie pliku nalezqcego do uzytkownika root. Co
wigcej, nie mozesz rowniez w ten sposob uczynic¢ uzytkownika root wtascicielem
swojego pliku. Z powyziszych powodoéw petnia mocy tego polecenia ujawnia sie
dopiero wtedy, gdy jest uZywane przez administratora, ktoremu zezwala si¢ na
dowolne przewtaszczanie plikow.

Polecenie chgrp

chgrp [przetaczniki...] grupa plik...
Zmienia grupe, do ktérej nalezy wskazany plik lub katalog. Obowiazuja te same
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2.2.

2.2.1.

zastrzezenia, jak przy poleceniu chown.

Uzytkownicy i grupy - reprezentacja w systemie

W systemach klasy UNIX informacja o uzytkownikach jest tradycyjnie przecho-
wywana w plikach tekstowych o znormalizowanej strukturze, nazwie i lokalizacji.
Jezeli konkretna instalacja tego wymaga, mozliwe jest rOwniez stosowanie zamiast
tego innych rozwiazan, na przyktad w postaci systeméw katalogowych lub baz
danych, jednak nie sa to rozwigzania typowe i raczej niespotykane w instalacjach
desktopowych.

Pliki te to:

— /etc/passwd

— /etc/shadow

— /etc/groups

Pliki te maja charakterystyczng dla systeméw uniksowych strukturg wierszowa,
gdzie kazdy z wierszy jest podzielony na pola przy pomocy separatora, ktérym jest
znak : (dwukropek).

Plik /etc/passwd

Plik /etc/passwd przeznaczony do przechowywania informacji o:

— nazwie kazdego, znanego systemowi, uzytkownika (przy czym warto zazna-
czy¢, ze istnienie pewnego konta uzytkownika nie oznacza, ze uzytkownik
ten jest cztowiekiem — konta zaklada si¢ réwniez dla wybranych ustug sys-
temu, jesli ich funkcjonowanie z uprawnieniami uzytkownika root mogtoby
zagraza¢ integralnosci systemu

— identyfikatorze uzytkownika (UID, od ang. user ID)

— identyfikatorze grupy macierzystej tego uzytkownika (GID, od ang. group
ID)

— potozeniu katalogu domowego uzytkownika

— informacji osobistych (numer telefonu, numer pokoju, etc)

— nazwy programu powloki, ktéry ma zosta¢ uruchomiony po zalogowaniu
uzytkownika (podanie w tym miejscu nazwy programu /sbin/nologin jest
najprostsza metoda karnego zablokowania mozliwosci faktycznego zalogowa-
nia sig, poniewaz nologin koriczy pracg natychmiast z kodem zakonczenia
sugerujacym wystapienie bledu; tego samego mechanizmu uzywa si¢ do
uniemozliwienia zalogowania si¢ na konto przypisane do ustug systemu

Historycznie plik ten uzywany byl réwniez do przechowywania informacji o ha-

stach uzytkownikéw, co jest o tyle intrygujace, ze domyslne prawa tego pliku to 644
(wlascicielem jest uzytkownik root). Oznacza to, ze zawarte w pliku informacje sa
dostepne dla wszystkich (sic/). OczywiScie, w pliku tym przechowywano nie same
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hasta, a tak zwane hasze haset (aby uczynic histori¢ krétsza, powiedzmy tylko, ze sa
to wyniki przeksztalcenia tekstu w tekst przy pomocy pewnej nier6znowarto$ciowe;j
i nieodwracalnej funkcji; dodajmy tez, ze funkcja taka jest znana publicznie). W
momencie logowania system obliczal hasz z wprowadzonego hasta i poréwnywat
go z haszem pamigtanym w /etc/passwd. Niestety, bardzo szybko okazalo si¢, ze
wiara w to, ze odtworzenie oryginalnego hasta z hasza nie jest mozliwe, jest co
najmniej naiwna. Praktyka pokazata, ze oryginalne hasto wcale nie jest potrzebne —
wystarczy odnalezienie tak zwanej kolizji, tzn. ciagu znakdéw, ktéry daje w wyniku
taki sam hasz, a to otwiera na osciez podwoje systemu.

Narzucajacy si¢ niemal natychmiast pomyst, aby po prostu zmieni¢ prawa pliku
/etc/passwd na przyktad na 600 jest spéZniony — zbyt wiele narzedzi i ustug
zaktada, ze plik ten jest publicznie odczytywalny. W tej sytuacji zdecydowano si¢
na inne rozwigzanie: w pole przeznaczone na hasz hasta wpisuje si¢ znak *x’ (ktéry
nie ma prawa wystapi¢ w pojedynke w prawdziwym haszu hasta), a same hasze
przechowuje si¢ w pliku

/etc/shadow

ktéry dla odmiany ma prawa 640 i ktérego nie da si¢ juz odczytac bez posiadania
odpowiednio wysokich uprawnien.

Ponizej przytaczamy przykladowy obraz zapisu w pliku /etc/passwd, doty-
czacy hipotetycznego uzytkownika o nazwie user.

user:x:1001:1002:Waldemar Kiepski:/home/user:/bin/bash

Powyzszy zapis odczytujemy nastgpujaco:

w systemie istnieje konto uzytkownika o loginie user,
— hasz hasta tego uzytkownika przechowywany jest jest w pliku /etc/shadow,
UID tego uzytkownika to 1001
GID grupy macierzystej tego uzytkownika to 1002
uzytkownik 6w zwie si¢ naprawde Waldemar Kiepski
jego katalog domowy to /home/user

— w momencie logowania tego uzytkownika nalezy dla niego uruchomié po-

wloke /bin/bash

Z kolei wpis do pliku /etc/shadow odnoszacy si¢ do tego samego uzytkownika
moze wygladaé jak ponizej (dla celéw publikacyjnych skrécono znaczaco zapis
hasza hasta):
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user:$6$GYVr5axz$BLCIPnhv3jkwHSRWuJLICmrHALQP/:18762:0:99999:7:::

Powyzszy wpis interpretuje si¢ nastgpujaco:

— wpis dotyczy uzytkownika user,

— hasz hasta tego uzytkownika to $6$6YVr5axz$B1CIPnhv3jkwHSRWuJLICmrHALQP/

— ostatnia zmiana hasta tego uzytkownika dokonata si¢ w dniu odlegtym o
18762 dob od 1 stycznia 1970 roku (czyli 15 maja 2021 roku)

— uzytkownikowi wolno begdzie zmienié hasto po uptywie 0 dni (czyli moze je
zmienic kiedy chce)

— hasto uzytkownika wygas$nie po uptywie 99999 dni (czyli praktycznie nigdy)

— uzytkownik zostanie uprzedzony o koniecznosci zmiany hasta na 7 dni przed
jego wygasnigciem

— pozostate parametry dotyczace czasu wygasnigcia konta nie zostaly podane,
a wiec konto bedzie aktywne az do momentu jego usunigcia

Plik /etc/group

Plik ten przeznaczony jest do przechowywania informacji o grupach uzytkownikéw
znanych w systemie. Dla kazdej grupy pamigta sig:

— jej nazwe

— jej identyfikator (GID, od ang. group ID)

— listg nazw uzytkownikéw bedacych cztonkami grupy

Standardowe prawa tego pliku to 644.

Nie rozwijajac tego watku dalej dodajmy, ze w ogdlnym przypadku grupy moga
mie¢ wlasnych administratoréw oraz wlasne hasta. Ze wzglgdu na niewielkie rozpo-
wszechnienie wykorzystania tego mechanizmu nie bedzie on doktadniej omawiany.
Poprzestaniemy na wzmiance, ze problemy z przechowywaniem haszy haset byty
tu identyczne jak w przypadku pliku /etc/passwd i identycznie tez je rozwigzano,
przenoszac wrazliwe dane do pliku /etc/gshadow.

Ponizej przytaczamy przyktadowy obraz zapisu w pliku /etc/group, doty-
Czacy grupy o nazwie power, zwyczajowo stluzacej do nadania okreslonym uzyt-
kownikom prawa do postugiwania si¢ narzgdziami do zarzadzania zasilaniem.

power:x:87:user,mickey,ola
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2.2.3.

2.3.

Powyzszy zapis odczytujemy nastepujaco:

w systemie istnieje grupa o nazwie power,

— hasz hasta tej grupy jest przechowywany w pliku /etc/gshadow,
GID tej grupy to 87

do grupy tej naleza uzytkownicy user, mickey i ola.

Zmiana wtasnego hasta

Zmiang¢ wlasnego hasta wykonuje si¢ z uzyciem polecenia passwd. Zmiang¢ hasta
uzytkownika innego niz uruchamiajacy polecenie moze wykonac tylko uzytkownik
root.

Polecenie uruchamia si¢ bez argumentdw, sama zmiana hasta przebiega konwer-

sacyjnie, a przebieg dialogu silnie zalezy od stopnia zabezpieczefi wprowadzonych
w konkretnej instalacji. Jeden z mozliwych scenariuszy zaprezentowano ponizej
(znakami XXX zamaskowano wprowadzane hasta — normalnie sa one niewidoczne):

user@host $ passwd
Changing password for user.
Current password: XXXXXXXXXXXXXXX

You can now choose the new password or passphrase.

A valid password should be a mix of upper and lower case letters, digits, and
other characters. You can use a password containing at least 7 characters
from all of these classes, or a password containing at least 8 characters
from just 3 of these 4 classes.

An upper case letter that begins the password and a digit that ends it do not
count towards the number of character classes used.

A passphrase should be of at least 3 words, 11 to 72 characters long, and
contain enough different characters.

Alternatively, if no one else can see your terminal now, you can pick this as
your password: "lofty6Trough&Bogus".

Enter new password: XXXXXXXXXXXX
Re-type new password: XXXXXXXXXXXXX
passwd: password updated successfully

i-wezty i dowigzania

W systemach klasy UNIX metadane plikéw przechowywane sa w strukturach, ktdre
nazywa si¢ i-weztami (ang. i-node, od index-node). Kazdy taki i-wezet przechowuje
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m. in. nastgpujace metadane:
— prawa dostgpu
— czas ostatniej zmiany zawartosci lub metadanych pliku (ang. ctime — last
change time) — sytuacja taka moze zajs$¢ na przyklad na skutek zmiany nazwy
albo praw pliku, ale takze po zapisie do pliku

— czas ostatniej modyfikacji zawartos$ci pliku (ang. mtime — last modification

time) — na przyklad na skutek dopisania nowych danych na koniec pliku

— czas ostatniego dostgpu do pliku (ang. atime — last access time) — za dostep

taki uznaje si¢ rowniez odczyt z pliku

— rozmiar pliku (w bajtach)

— licznik dowiazan (to zagadnienie omOwimy wkrétce)

— inne atrybuty, w tym zalezne od konkretnej wersji systemu operacyjnego

Zauwaz, ze pomigdzy wymienionymi powyzej trzema czasami zachodzi naste-
pujaca zaleznoS¢:

— atime moze si¢ zmieni¢ jako jedyny sposrdd tej tréjki (na przyktad na skutek

odczytu z pliku)

— zmiana ctime automatycznie pociaga za soba zmiang atime (na przyktad po

zmianie nazwy pliku)

— zmiana mtime wywoluje jednoczesng zmiang atime i mtime (na przyktad po

zapisie do pliku)

Warto doda¢, ze kazdy z powyzszych czaséw reprezentowany jest w systemie
plikéw jako dana catkowita bez znaku, obrazujaca liczbe sekund od péinocy czasu
uniwersalnego 1 stycznia 1970 roku, co umownie uznaje si¢ za poczatek tak zwanej
epoki Uniksa (ang. Unix Epoch).

Nalezy jednak zwréci¢ uwagg na fakt, ze konsekwentne i petne aktualizowanie
atime kazdego pliku w systemie moze by¢ niezwykle kosztowne, jako ze wymaga
ogromne;j ilosci zapiséw do wszystkich zaangazowanych i-weztéw. Z tego tez
powodu konkretna instalacja moze minimalizowaé aktualizacje atime tylko do
wybranych sytuacji, na przyktad do operacji zamknigcia pliku otwartego wczesniej
do czytania.

Licznik dowigzan okresla ile razy dany plik jest dostgpny w systemie plikow
(by¢ moze w réznych katalogach i pod réznymi nazwami). Licznik ten umozliwia
realizacje tak zwanych dowiqzari do plikéw (ang. links), ktére to dowigzania sa
dodatkowymi nazwami (aliasami) nadanymi plikowi, umozliwiajac dostep do orygi-
natu na przyklad z poziomu réznych katalogéw albo, na przyktad w celu wybrania
jednej z wielu dostgpnych wersji plikow.

Istnieja dwa rodzaje dowiazan:

— dowiazania twarde (ang. hard links), realizowane fizycznie na poziomie

organizacji i-weztow wewnatrz systemu plikéw w spos6b niewidoczny dla
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uzytkownika

— dowiazania migkkie, zwane rowniez symbolicznymi (ang. soft lub symbolic
links), realizowane poprzez pliki specjalnego przeznaczenia, reprezentujace
dowiazanie w sposéb logiczny

Podstawowa réznica w dzialaniu obu rodzajéw dowiazan polega na tym, ze
dowiazania twarde moga funkcjonowaé tylko w obregbie tego samego systemu
plikéw, ktéry dla potrzeb niniejszych rozwazan mozemy utozsamic z partycja.
Dowiazania symboliczne moga natomiast przekraczaé granice partycji i odnosié si¢
takze do plikéw umieszczonych na innych urzadzeniach fizycznych.

Informacja o dowiazaniu dostgpna jest dzigki oméwionemu juz poleceniu
1s -1. Wszystkie dowiazania mozna przetwarzac¢ doktadnie tak samo jak odpowia-
dajace im pliki i katalogi, w szczeg6lnosci moga takze by¢ usunigte poleceniem
rm (zauwaz, ze w ten sam sposéb, a nie poleceniem rmdir usuwa si¢ rowniez
dowiazanie do katalogu).

Fakt, ze pewien plik jest dowigzaniem symbolicznym najtatwiej zarejestrowaé
analizujac wyjscie z polecenie 1s z przetacznikiem -1, na przyktad:

$ ln -s plik symboliczne

$ s -1

lrwxrwxrwx 1 user user 4 01-01 12:00 symboliczne -> plik
-rw-r--r-- 1 user user 0 01-01 11:00 plik

Zauwaz, ze:

— dowiazanie symboliczne o nazwie symboliczne ma literg 1 (od ang. link)
na pierwszym znaku maski praw, i to niezaleznie od tego, czy prowadzi do
pliku, czy do katalogu,

— dowigzanie takie ma komplet mozliwych praw, co jednak nie ma znacze-
nia w przypadku korzystania z niego, bowiem dowigzanie symboliczne ma
faktycznie doktadnie takie same prawa, jak plik/katalog do ktérego prowadzi,

— za nazwa dowigzania symbolicznego, a po strzalce, prezentowana jest nazwa
pliku/katalogu, do ktérego dowiazanie prowadzi,

— rozmiar dowigzania symbolicznego jest réwny dtugosci nazwy pliku/kata-
logu, do ktérego dowiazanie prowadzi (z ewentualng poprzedzajaca Sciezka)
1 nie ma nic wspdélnego z faktycznym rozmiarem dowigzanego obiektu,

— warte zauwazenia jest, ze dowigzanie symboliczne moze mie¢ inny znacznik
czasu niz plik, do ktérego prowadzi.

Dla odmiany, dowiazanie twarde jest nieodr6znialne od pliku/katalogu, co

potwierdza, ze ten twor jest w istocie aliasem nazwy pliku reprezentowanym na
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poziomie systemu plikow.

$ ln plik twarde
$ s -1
-rw-r--r-- 1 user user

00 1:00 plik
-rw-r--r-- 1 user user 00

1-01 1
1-01 11:00 twarde

Jak wida¢, dowiazanie twarde ma taki sam znacznik czasu co plik, do ktérego

prowadzi.

— dowiazanie twarde o nazwie twarde nie ma zadnego specjalnego wyrdz-
nika na pierwszym znaku maski praw (dodajmy, ze dowiazanie takie moze
prowadzi¢ wylacznie do pliku),

— dowiazanie takie ma dokladnie takie sama prawa jak plik docelowy,

— rozmiar dowigzania twardego jest rowny rozmiarowi pliku docelowego.

Tworzenie dowigzan jest mozliwe dzigki poleceniu ln (ang. link), ktérego

najczesciej stosowana postaé prezentuje si¢ jak ponizej:

1n [przetacznik...] plik_faktyczny nazwa_dowigzania

Argument plik_faktyczny musi wskazywaé na istniejacy plik (lub katalog w

przypadku dowiazan symbolicznych), do ktérego tworzone jest dowigzanie, a
drugim argumentem jest nazwa, pod ktdra zostanie utworzone nowe dowiazanie.
Utworzenie dowigzania symbolicznego wymaga zastosowania przelacznika -s.

Oto kilka przyktadéw wywotania zlecenia utworzenia dowiazan:
1n ./abc/plik.txt plikl.txt
tworzy w katalogu biezacym dowiazanie twarde do pliku plik.txt w katalogu
Jabc pod nazwa plikl.txt
1n -s abc/plik.txt /plikl.txt
tworzy w katalogu domowym uzytkownika dowigzanie symboliczne do pliku
plik.txt w katalogu abc pod nazwa plik1.txt

Inne, rzadziej stosowane, formy polecenia ln to:
1n [przetacznik...] plik_faktyczny
tworzy w katalogu biezacym dowiazanie nazwie takiej, jaka nosi plik_faktyczny;
z oczywistych przyczyn plik_faktyczny musi znajdowac si¢ poza katalogiem
biezacym
1n [przetacznik...] plik_faktyczny... katalog
we wskazanym katalogu dla kazdego z plikow_faktycznych tworzy dowiaza-
nie o takiej samej nazwie jak plik_faktyczny
1n [przetacznik...] -t katalog plik_faktyczny...

Dziatanie jak w poprzednim przypadku.
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Dygresja. Ciekawq cechq dowiqzarn jest to, Ze jeSli pewien plik uzywany jest
poprzez ktores ze swoich dowiqzan, to traktowany jest tak, jakby nosit nazwe dowiq-
zania, a nie nazwe pliku faktycznego. W szczegdlnosci, w programach napisanych
w jezyku C parametr argv[0] bedzie zawierat nazwe uzytq aby uruchomic¢ dany
program, a nie nazwe pliku, w ktérym znajduje sie kod wykonywalny. Oznacza to,
ze ten sam kod moze wypetniac rozne funkcje w zaleznoSci od nazwy dowiqzania,
Jjakie spowodowato jego uruchomienie. Ta cecha dowiqzari wykorzystywana jest
na przyktad przez program o charakterystycznej nazwie busybox, dotqczany stan-
dardowo do praktycznie wszystkich dystrybucji Linuksa, ktory potrafi zachowywac
sig jak polecenia cp, mv, rm i tym podobnych, o ile tylko zostanie uruchomiony
takq wtasnie nazwq. Rozwiqzanie takie pozwala oszczedzi¢ miejsce na nosniku
w przypadku zastosowania go w rozwiqzaniach typu live, dystrybuowanych na
mediach o ograniczonej pojemnosci (na przyktad w plikach ISO przeznaczonych do
bezposredniego zabootowania systemu) bad? tez w systemach wbudowanych, gdzie
kazdy bajt nosnika jest na wage ztota.

2.4. Polecenie date

Polecenie date pozwala kazdemu uzytkownikowi odczytaé biezacy czas syste-
mowy, a uzytkownikowi o odpowiednio wysokich uprawnieniach umozliwia réw-
niez tenze czas ustawié. Z tego tez powodu omowimy tu wylacznie te formy
polecenia date, ktére moga by¢ uzyte przez wszystkich:

date [przetgczniki...] [+FORMAT]

— uzyte bez argumentéw wyswietli biezacy czas systemowy w formacie zgod-
nym z ustawiona ,,narodowo$cia” systemu i z uzyciem nazw miesigcy oraz
dni tygodnia w stosownym jezyku naturalnym

— przetacznik -R spowoduje wyswietlenie czasu w formacie RFC 2822 (uzy-
wanym na przyktad w poczcie elektronicznej)

— przetacznik -u spowoduje wyswietlenie czasu przeksztalconego do czasu
uniwersalnego (UTC)

— przelacznik -r z parametrem bgdacym nazwa pliku podaje czas ostatniej
modyfikacji tego pliku

— parametr FORMAT, jesli zostanie uzyty, jest ciagiem znakéw formatujacych,
podobnych w swojej postaci do formateréw uzywanych przez funkcje printf ()
z jezyka C; ponizej prezentujemy kilka najwazniejszych specyfikatoréw uzy-
wanych przez polecenie date:

%a lokalny skrét nazwy dnia tygodnia (na przyktad nie)

%A lokalna pelna nazwa dnia tygodnia (na przyktad niedziela)
%b lokalny skrét nazwy miesiaca (na przyklad sty)

%B lokalna pelna nazwa miesiaca (na przyktad styczen)
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lokalna data i czas (na przyktad czw mar 3 23:05:25 2005)
stulecie, jak %Y, tylko z obcigtymi ostatnimi dwiema cyframi

dzien miesiaca (na przyktad 01)

data, to samo co %m/%d/%y

dzien miesiaca uzupelniony spacjami, jak %_d

petna data; to samo co %Y -%m-%d

ostatnie dwie cyfry roku numeru tygodnia ISO (patrz %G)

godzina (00..23)

godzina (01..12)

dzien roku (001..366)

godzina, ewentualnie uzupetniona spacja z lewej ( 0..23); to samo co
%_H

godzina, uzupetniona spacja ( 1..12); to samo co %_I

miesigc (01..12)

minuta (00..59)

znak nowego wiersza

nanosekundy (000000000 . .999999999)

lokalny odpowiednik AM lub PM; w wielu jezykach (w tym w polskim)

pusty

P jak %p, lecz matymi literami

czas w formacie 12-godzinnym (na przyktad 11:11:04 PM)

godzina i minuty w formacie 24-godzinnym; to samo co %H : %M

liczba sekund od pdtnocy 1 stycznia 1970 UTC

sekunda (00. .60)

tabulator

czas; to samo coO %H:%M: %S

dzien tygodnia (1..7); 1 to poniedziatek

numer tygodnia w roku, przy zalozeniu, ze tydziei zaczyna si¢ od
niedzieli (00..53)

numer tygodnia wedtug normy ISO 8601:2004, przy zatozeniu, ze ty-
dzien zaczyna si¢ od poniedziatku (01. .53); ze wzgledu na powszech-
no$¢ stosowania tej konwencji (jest ona honorowana takze w Polsce),
przytoczymy ja w pelnym brzmieniu:

— tydzien trwa 7 dni

— pierwszym dniem tygodnia jest poniedziatek

— pierwszym tygodniem danego roku jest tydzien zawierajacy pierw-
szy czwartek tegoz roku

dzien tygodnia (0. .6); O oznacza niedzielg
numer tygodnia w roku, przy zatozeniu, ze tydzien tydzien zaczyna si¢
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2.5.
2.5.1.

od poniedziatku (00. .53)
%x lokalna reprezentacja daty (na przyktad 19.03.2012)
%X lokalna reprezentacja czasu (na przyktad 23:13:48)
%y dwie ostatnie cyfry roku (00..99)
%Y rok
Domyslnie, date dopetnia pola numeryczne zerami. Nastgpujace opcjonalne
modyfikatory moga by¢ umieszczone po %:
- (tacznik) bez wypelniania pola
— (podkreSlenie) wypelnianie spacjami
0 (zero) wypelnianie zerami
Ponadto, mozna rowniez wptywaé na rejestr liter uzywanych do prezentowania
tekstu:
~ uzywaj wielkich liter
# zamieniaj wielkoS¢ liter

Inne przydatne polecenia
Polecenie stat

Polecenie stat stuzy do prezentacji kompletu metadanych pliku/katalogu i w naj-
prostszym wariancie jest uruchamiane w sposéb nastgpujacy:

stat plik...

Ponizej prezentujemy postaé wyjscia tego polecenia w przypadku, gdy jego
argumentem jest zwykly plik:

$ stat plik
Plik: plik
rozmiar: 905688 blokéw: 1776 bloki I/0: 4096 plik zwykty
Urzadzenie: 10308h/66312d inody: 8085747 dowigzan: 1
Dostep: (0755/-rwxr-xr-x) Uid: ( 1000/ user) Gid: ( 1000/ user)
Dostep: 2022-09-21 14:18:55.676384812 +0200
Modyfikacja: 2022-09-21 14:18:55.677384811 +0200
Zmiana: 2022-09-21 14:18:55.677384811 +0200

Utworzenie: 2022-09-21 14:18:55.676384812 +0200

Jak wida¢, zestawienie prezentuje nastgpujace metadane pliku:
— nazwg pliku (plik)
— rozmiar pliku w bajtach (965688)
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liczbe blokéw alokacji przydzielonych do pliku (1776)

rozmiar bloku alokacji w bajtach (4096)

identyfikator urzadzenia, na ktérym rezyduje plik, y szesnastkowo (10308h) i
dziesigtnie (66312d); nie wnikajac glebiej w interpretacje znaczenia tej danej
nadmiefnmy, ze jesli dwa pliki maja ten sam numer urzadzenia, to rezyduja
na tej samej partycji

numer pierwszego i-wezla pliku (8085747)

liczbe dowiazan twardych prowadzacych do pliku; paradoksalnie, warto$¢ 1
oznacza, ze plik nie ma dodatkowych dowigzan

prawa pliku w postaci 6semkowej (0755) i znakowej (- rwxr-Xxr-x)

UID (1000) i nazwe (user) wtasciciela pliku

GID (1000) i nazwe (user) grupy wiascicielskiej pliku

kolejno, cztery znaczniki czasu informujace o ostatnim dostgpie do pliku,
ostatniej modyfikacji zawarto$ci, zmianie atrybutéw i utworzeniu

Posta¢ informacji prezentowanej przez stat moze zostaé¢ sformatowana w
inny sposob, jesli uzytkownik wykorzysta przetacznik -c lub jego dtuga forme
--format, a nastgpnie poda ciag znakéw formatujacych wybranych z ponizszego
zestawu (zaprezentowano tylko te warianty, ktére maja odbicie w standardowej
postaci wyjscia polecenia stat):

o°

a
A
b

0% 0% 0° 0° ° 0° O° 0% % O° 0% O° O O° O° P o°
K X = CccCc »w S5 R Mmoo w

o°
N

prawa pliku w postaci 6semkowej

prawa pliku w postaci znakowej

liczba przydzielonych blokéw

rozmiar bloku alokacji w bajtach

numer urzadzenia dziesigtnie

numer urzadzenia szesnastkowo

rodzaj pliku w postaci tekstowej (na przyktad plik zwykty)

GID grupy wiascicielskiej

nazwa grupy wlascicielskiej

liczba twardych dowiazan prowadzacych do pliku

numer pierwszego i-wezat pliku

nazwa pliku

rozmiar pliku w bajtach

UID wtadciciela

nazwa wiasciciela

czas utworzenia pliku (postaé czytelna dla ludzi)

czas ostatniego dostgpu do pliku (postaé czytelna dla ludzi)

czas ostatniej modyfikacji zawartosci pliku (postaé czytelna dla ludzi)
czas ostatniej modyfikacji atrybutéw pliku (postaé czytelna dla ludzi)

Ponizej prezentujemy wzor uzycia sekwencji formatujacej zastosowanej do
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2.5.2.

2.5.3.

tego samego pliku, co w poprzednim przyktadzie:

$ stat -c ’%n: %s bajtow, %b blokow’ plik
plik: 905688 bajtéw, 1776 blokow

Polecenie sync

Polecenie sync uzyte bez argumentéw wymusza opréznienie wszystkich buforéw
zapisu i przeniesienie ich zawarto$ci do systemdow plikéw oraz zaktualizowanie in-
formacji pamigtanych w i-weztach. Uzywane, gdy uzytkownik chce mie¢ pewnos¢,
ze wszystkie zainicjowane wczesniej operacje zapisu (na przyktad szczegdlnie
kierowane na powolne urzadzenia wymienne takie jak pendrajwy albo karty SD)
zostaly faktycznie zakoniczone.

Polecenie df
df [przetacznik...] [plik...]

Powoduje wysSwietlenie informacji o dostgpnej wolnej przestrzeni w syste-
mie plikéw. Jesli nie podano argumentu/argumentéw plik..., prezentowana jest
informacja o wszystkich systemach plikéw znanych w danym momencie syste-
mowi operacyjnemu. JeSli argument/argumenty podano, prezentowana jest tylko
informacja o systemie/systemach plikow, na ktérych rezyduja pliki o podanych
nazwach.

Na sposéb prezentowania tej informacji maja wptyw nastgpujace przetaczniki:

--total

wys$wietla podsumowanie catosci

-h

wySwietla rozmiary w formacie czytelnym dla ludzi

-H

podobnie, ale uzywa poteg 1000 zamiast 1024

--no-sync

nie wywotuje sync przed pozyskaniem informacji (zachowanie domySlne),
co powoduje, ze prezentowane informacje moga odbiega¢ od stanu faktycz-
nego, ale ich uzyskanie przebiega natychmiast (w pewnych przypadkach
i przy korzystaniu z powolnych urzadzen pelne wykonanie synchronizacji
moze trwaé nawet kilkadziesiat sekund)

--sync

wywotuje sync przed pozyskaniem informacji o0 wolnym nos$niku
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2.5.4.

Polecenie du

du [przetacznik...] [plik...]

W pewnym sensie jest to dopetnienie polecenia df, poniewaz powoduje wy-
Swietlenie informacji o przestrzeni zajetej przez pliki lub katalogi. W obliczeniach
uwzgledniany jest nie tylko rozmiar pliku, ale réwniez fakt, ze plik moze zajmowac
na nos$niku wigcej badZ mniej miejsca niz, wymaga tego jego zawarto$¢. Jest to kon-
sekwencja faktu, ze nos$nik dla pliku przydzielany jest kwantami o statym rozmiarze
i ostatni z przydzielonych kwantéw nie musi by¢ zajety w catosci przez dane. Inna
okoliczno$cia, ktéra musi by¢ tu wzigta pod uwage, jest fakty istnienia tak zwa-
nych plikow rzadkich (ang. sparse files), dopuszczalnych w wielu wspétczesnych
systemach plikéw. Plik rzadki to plik, wypetniony danymi tylko czgsciowo, przy
czym puste (niewypetnione danymi) partie pliku zastgpuje si¢ krétkimi metadanymi,
dzigki czemu plik taki zajmuje znacznie mniej nos$nika.

Wynika z tego, ze w petni mozliwe (cho¢ nieréwnie prawdopodobne) sa wszyst-
kie ponizsze trzy sytuacje:

— zajetos¢ nosnika jest réwna rozmiarowi pliku

— zajeto$¢ nosnika jest wigksza od rozmiaru pliku (ostatni kwant przydziatu

nie zostal zapetniony)

— zajeto$¢ nosnika jest mniejsza od rozmiaru w pliku (plik jest rzadki).

Warto zwrdcic tu uwage na fakt, ze z punktu widzenia polecenia du rozmiar
pliku wykazywany na przyklad przez polecenia 1s albo stat, jest tak zwanym
rozmiarem pozornym (ang. apparent size).

Na sposéb, w jaki du prezentuje informacje, maja wptyw nastgpujace przelacz-
niki:

-a
wypisuje podsumowania dla wszystkich plikow, nie tylko katalogéw
--apparent-size
wys§wietla rozmiar pozorny zamiast faktycznego uzycia dysku
Bs
przelicza rozmiary wedtug jednostki s; dopuszczalne postaci s to:
— liczba catkowita
— liczba catkowita z przyrostkiem K (kibi), M (mebi), G (gibi), T (tebi), P
(pebi), E (exbi), Z (zebi), Y (yobi) czyli z uzyciem jednostek wynikaja-
cych z poteg liczby 1024 albo KB, MB, itd., czyli przy pomocy jednostek
branych z poteggi liczby 1000
— sam przyrostek
-b
réwnowazne - -apparent-size -Bl
-C
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wyS$wietla podsumowanie catosci

-D

rozwija tylko dowigzania symboliczne podane jako argumenty

-h

wyswietla rozmiary w formacie czytelnym dla ludzi (na przyktad 1 KiB, 234
MiB, 2 GiB)

--si

jak -h, lecz uzywa potgg 1000 zamiast 1024

-k

jak -B1K

-m

jak -B1M

-L

rozwija wszystkie dowigzania symboliczne

-P

nie podaza za zadnymi dowigzaniami symbolicznymi (domyS§lnie)
-S

nie uwzglednia rozmiaréw podkatalogéw

-s

wyswietla tylko podsumowanie dla kazdego podanego argumentu
--exclude=nazwa

pomija pliki pasujace do wzorca podanego w nazwa

Ponizej zaprezentujemy wszystkie trzy mozliwoSci wzajemnej relacji rozmiaru
faktycznego i pozornego pewnego pliku. Zaktadamy, ze ponizszy eksperyment
przeprowadzany jest na systemie plikow, w ktérym rozmiar alokacji wynosi 4096
bajtéw (4 KiB).

W pierwszym kroku utworzymy plik o nazwie plik, ktérego faktyczna zawar-
to$¢ bedzie miata rozmiar 16 bajtéw. Mozemy to uczyni¢ wykorzystujac polecenie
echo i mechanizm przekierowania, oméwione doktadnie w kolejnych rozdziatach
tego dokumentu.

$ echo -n ’'0123456789ABCDEF’ > plik

$ 1s -1 plik

-rwxr-xr-x 1 user user 16 01-01 12:00 plik
$ du -h plik

4,0K plik

$ u --apparent-size -h plik

16 plik
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Jak wida¢, mamy tu do czynienia z sytuacja, w ktérej rozmiar danych w pliku
(rozmiar pozorny) réwny 16 bajtéw jest mniejszy od zajetosci nosnika (4 KiB).

W drugim kroku wypelimy plik danymi o rozmiarze réwnym rozmiarowi
bloku alokacji, wykorzystujac do tego celu zaawansowane narzgdzie o nazwie
dd. Nie wnikajac glgbiej w mozliwosci tego niezwykle uniwersalnego programu
powiedzmy, ze uzyjemy go, aby z pliku /dev/zero — ktéry jest niewyczerpanym
zrédlem bajtéw o wartosci zero — odczytac dane o rozmiarze 4096 bajtéw i zapisaé
je w pliku plik.

$ dd if=/dev/zero of=plik bs=1 count=4096

4096+0 przeczytanych rekordéw

4096+0 zapisanych rekordoéw

skopiowane 4096 bajtéow (4,1 kB, 4,0 KiB), 0,0061595 s, 665 kB/s
$ ls -1 plik

-rwxr-xr-x 1 user user 4096 01-01 12:00 plik

$ du -h plik

4,0K plik

$ du --apparent-size -h plik

4,0K plik

W tym przypadku rozmiar danych w pliku (rozmiar pozorny) réwny 4096
bajtéw jest doktadnie réwny zajetoSci nosnika (4 KiB).

Do wywotania trzeciej mozliwosci uzyjemy polecenie truncate, ktére zdolne
jest zmieni¢ rozmiar danych w pliku bez zmiany liczby przydzielonych do niego
blokéw. Mimo zwodniczej nazwy, polecenie potrafi nie tylko plik obciaé, ale
réwniez rozszerzy¢. Wykorzystamy je do ustalenia rozmiaru przechowywanych w
pliku na 8192 bajty. Tym samym plik plik stanie si¢ plikiem rzadkim.

$ truncate --size=8192 plik

$ ls -1 plik

-rwxr-xr-x 1 user user 8192 01-01 12:00 plik
$ du -h plik

4,0K plik

$ du --apparent-size -h plik

8,0K plik
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Obserwujemy tutaj paradoksalna na pierwszy rzut oka sytuacje, w ktdrej roz-
miar danych w pliku (rozmiar pozorny) réwny 8192 bajtéw jest dwukrotnie wigkszy
od zajetosci nosnika (nadal réwnej 4 KiB).

Polecenie file
file [przetacznik...] plik...

To pozyteczne narzgdzie istnieje w systemach klasy UNIX giéwnie z powo-
déw doktrynalnych. Otéz filozofia tego systemu nigdy nie przewidywata, aby w
nazwie pliku miala si¢ znajdowa¢ jakakolwiek informacja o tym, co plik zawiera
(co od zarania dziejéw byto standardem w systemach klasy Windows). Rozwdj
Internetu zmienit to nastawienie i w chwili obecnej uzywanie identyfikujacych
plik przyrostkéw jest nie tylko na porzadku dziennym, ale ponadto zostalo ujete w
normach migdzynarodowych, jednak zawarto§¢ pewnych plikéw nadal moze by¢
zagadka. Na przyktad pliki, ktére oznaczone sa jako x (wykonywalne) moga miec
bardzo rézna zawarto$¢: moga by¢ programami skompilowanymi, nazywanymi w
slangu binarkami, ale moga by¢ tez zwyktymi plikami tekstowymi, zawierajacymi
skrypty w przer6znych jezykach interpretowanych (Bash, awk, tcl, Python, Perl,
itd.). Mozna oczywiscie probowaé ogladaé takie pliki od §rodka i wydawac osad
na podstawie wzrokowej analizy ich zawartos$ci, ale nie zawsze jest to wygodne.
Ponadto, moze si¢ rowniez zdarzy¢, ze na skutek nieszczesliwego wypadku plik
moze straci¢ oryginalng nazwe i warto posiadaé narzedzie, ktére samo przeanalizuje
jego zawarto$¢ i postawi hipotezg¢ odnos$nie tego, czym ten plik jest w istocie.

Polecenie file wykonuje t¢ czynnos¢ na postawie analizy zawartosci specjalnej
bazy danych nazywanej magic numbers. Jest to zbiér prostych heurystyk pozwala-
jacych sprawdzié, czy dany plik ma (lub nie) pewne ewidentne cechy (na przyktad
zbiér uzytych znakéw, obecnos¢ charakterystycznych sygnatur i tym podobne).
Same heurystyki zapisywane sa w plikach tekstowych umieszczanych zwyczajowo
w katalogu /usr/share/misc/magic, a ich lektura dostarcza bardzo ciekawych
informacji na temat tego, jak dalece wiarygodne (badZ niewiarygodne) sa diagnozy
stawiane przez to narzgdzie.

W najprostszym przypadku wystarczy wskazanie nazwy interesujacego nas
pliku, a file odpowie stosowng informacja, na przyktad:

$ file win/explorer.exe
win/explorer.exe: PE32+ executable (GUI) x86-64, for MS Windows
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25.7.

co w tym konkretnym przypadku oznacza, ze diagnozowany plik jest wedlug
heurystyk narzedzia file 64-bitowym plikiem wykonywalnym pochodzacym z sys-
temu operacyjnego MS Windows, a przeznaczonym do uruchomienia na platformie
Intel x86.

Polecenie sleep
sleep liczba[przyrostek]

Polecenie sleep wywoluje efekt bezczynnos$ci trwajacy przez czas okreslany
argumentem. Przydatne bywa gléwnie w skryptach, ale moze by¢ uzyteczne takze
w pracy konsolowej na przyktad w celu wykonania kolejnego polecenia dopiero po
uplywie pewnego czasu. Dopuszczalne przyrostki to:

s sekundy (domySlne)

m minuty

h godziny

d dni

Warto pamigtaé, ze wykonanie polecenia sleep moze zosta¢ w dowolnym
momencie przerwane przez kombinacje klawiszy Ctri-C.

Polecenie diff

diff [przetacznik...] plikl plik2

Polecenie diff stuzy do poréwnania zawartosci wskazanych plikéw — w naj-
prostszym przypadku poréwnuje zawarto$¢ dwoch plikow, plikl i plik2. Jesli plik1
jest katalogiem, a plik2 nie, diff poréwnuje ten plik z katalogu plikl, ktérego
nazwa jest taka sama, jak plik2 i odwrotnie. Jesli plikl i plik2 sa katalogami, diff
poréwnuje pliki o zgodnych nazwach, istniejace w obu katalogach, w kolejnosci
alfabetycznej. To poréwnanie nie jest ponawiane w podkatalogach, chyba ze podano
opcje -r. Jesli poréwnywane pliki nie r6zniq si¢, diff nie odzywa si¢ ani stowem.

Informacje wyprowadzanie przez diff moga by¢ bezposrednio uzyte przez
polecenie patch, co umozliwia na oszczgdne dystrybuowanie przyrostowych po-
prawek zamiast kompletnych, obszernych plikéw Zrédtowych. Mechanizm ten
wykorzystuje si¢ na przyktad przy publikowaniu nieznacznych poprawek jadra
Linuksa. Zapoznanie si¢ z mozliwo$ciami narzgdzia patch pozostawia si¢ czytelni-
kowi.

Nalezy podkresli¢, ze diff zostat stworzony do wyszukiwania r6znic w plikach
tekstowych, a posta¢ dostarczanych przez niego informacji utatwia, na przyktad
identyfikowanie miejsc, w ktérych zmodyfikowano kod Zrédtowy. Z tego tez po-
wodu diff nie nadaje si¢ do poréwnywania plikéw binarnych (na przyktad plikow
graficznych). Do tego celu stuzy polecenie cmp.
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Najczgsciej uzywane przetaczniki diff to:

-i ignorowanie zmian w wielkosci liter, wielkie i mate litery sa uznawane za
réwne

-w ignorowanie wszystkich odstgpéw przy poréwnywaniu plikow

-b ignorowanie zmian w iloSci odstgpoéw

-B ignorowanie zmian, ktére jedynie dodaja lub usuwaja puste linie

-q poinformowanie jedynie o tym, czy pliki si¢ r6znia, bez podawania szczegd-
16w na temat réznic

-r rekurencyjne poréwnanie wszystkich podkatalogéw, jesli porownywane sa
katalogi

-N jesli podczas poréwnywania katalogéw plik istnieje jedynie w jednym z
katalogéw, bedzie traktowany tak, jakby byt obecny w drugim katalogu, ale
jako plik pusty

-P jesli podczas poréwnywania katalogéw plik istnieje jedynie w drugim kata-
logu, bedzie traktowany tak, jakby byl obecny w pierwszym katalogu, ale
jako plik pusty

-s poinformowanie, jesli oba pliki sa identyczne (normalnie w takiej sytuacji
diff nie odzywa si¢ ani stowem)

-x wz podczas poréwnywania katalogéw, ignorowanie plikéw i podkatalogéw, kt6-

rych nazwy pasuja do wzorca wz

Informacje wyprowadzane z polecenia diff prezentowane sa w do$¢ pokretny
sposéb, dlatego postaramy si¢ je omOwié na prostych przyktadach, liczac jedno-
cze$nie, ze czytelnik bedzie sktonny kontynuowac te eksperymenty na bardziej
ztozonych przypadkach.

W dalszej czgsci naszych rozwazan zatozymy, ze pierwszy z poréwnywanych
plikéw bedzie nazywany plikiem lewym, a drugi — plikiem prawym. Terminologia
ta pozwala tatwo zidentyfikowac znaczenie zwrotéw strzatek, jakie pojawiaja si¢
na wyjsciu polecenia diff.

W tym miejscu warto zauwazyc, ze informacje pojawiajace si¢ na wyjsciu
polecenia diff sg nie tyle opisem wykrytych réznic, ile specyficzng recepta na
to, co nalezy zrobi¢, aby oba poréwnywane pliki staly si¢ identyczne. Sztywna i
sformalizowana postaé tej recepty pozwala na w miar¢ fatwe zaimplementowanie
automatu, ktéry takie ujednolicenie moze przeprowadzaé samodzielnie, z réwna
tatwoscia doprowadzajac plik prawy do zgodnosci z plikiem lewym albo odwrotnie.

W ogdélnym przypadku, jesli wykryto réznice w poréwnywanych plikach, wyj-
Scie z polecenia diff zawiera jedno- lub wigcej krotne wystapienia bloku tekstu o
nastgpujacej strukturze:
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OPIS-ROZNICY

< LINIA-PLIKU-LEWEGO

< LINIA-PLIKU-LEWEGO...
> LINIA-PLIKU-PRAWEGO

> LINIA-PLIKU-PRAWEGO. ..

Element OPIS-ROZNICY moze mieé jedna z trzech mozliwych postaci:

LaP (gdzie ’a’ pochodzi od angielskiego stowa addition — dodanie) i ma nastgpu-
jace znaczenie:
dodaj linie 7 przedziatu opisanego przez P z pliku prawego za liniq o numerze
L w pliku lewym; na przyktad 4a8, 11 oznacza, ze w celu ujednolicenia obu
plikéw nalezy za czwarta linia w pliku lewym doda¢ cztery linie (od 6smej
do jedenastej) z pliku prawego,

LcP (gdzie ’c’ pochodzi od angielskiego stowa change — zmiana) i ma nastgpujace
znaczenie:
wymiern linie z przedziatu opisanego przez L w pliku lewym na linie z prze-
dziatu R 7 pliku prawego; na przyktad 2,3c6, 8 oznacza, ze w celu ujednoli-
cenia obu plikéw nalezy dwie linie w pliku lewym (druga i trzecia) wymienic¢
na trzy linie z pliku prawego (szdsta, siédma i 6sma),

LdP (gdzie 'd’ pochodzi od angielskiego stowa deletion — usunigcie) i ma naste-
pujace znaczenie:
usun z pliku lewego wszystkie linie 7 przedziatu opisanego przez L podczas
gdy R opisuje miejsce w pliku prawym, gdzie linie te mogtyby si¢ pojawié
w celu uzyskania efektu identycznosci; na przyktad 2,3d4 oznacza, ze w
celu ujednolicenia obu plikéw nalezy albo usunaé dwie linie w pliku lewym
(druga i trzecia), albo dodacd je za linig czwarta w pliku prawym (oczywiscie,
mimo faktu, ze obie alternatywne operacje doprowadzaja do identycznosci
plikéw, efekt bedzie diametralnie inny) ,

Ponizej prezentowane sa wszystkie linie z obu plikéw, ktérych dotyczy wcze-
$niejszy opis, przy czym zwrot grotow strzalek wskazuje pochodzenie linii, a wiersz
ztozony z trzech acznikéw utatwia odréznienie tekstu pochodzacego z réznych
plikéw.

PrzesledZmy teraz trzy trywialne przyklady ilustrujace podane wyzej opisy.

Znacznik a (dodanie)

Zalézmy, ze poréwnaniu podlegaja pliki o nazwach lewy oraz prawy i o nastgpujacej
zawartosci:
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lewy :
111
333

prawy :
111
222
333

Ponownie uruchamiamy polecenie diff:

$ diff lewy prawy
la2
> 222

Uzyskany wynik ma nastgpujace znaczenie:

— réznica dotyczy linii, ktéra jest liniag numer 2 w pliku prawym, a ktdra nalezy
doda¢ za linia za linia numer 1 pliku lewego (/a2),

— ponizej zacytowano linig, ktéra wystepuje w pliku prawym, a jest nieobecna
w pliku lewym,

— warto tu zauwazy¢, ze znacznik a jest de facto ztozeniem diagnoz podawa-
nych przez znaczniki d i ¢, pozwala jednak na znaczne skrécenie rozmiaru

prezentowanych wynikéw.

2.5.9. Znacznik ¢ (wymiana)
Po modyfikacji zawarto$¢ obu plikéw prezentuje si¢ teraz nastgpujaco:

lewy

prawy :

11

111

W takim kontekscie uruchamiamy teraz polecenie diff:

$ diff lewy prawy
1cl
< 11

> 111
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Otrzymany wynik interpretujemy nastgpujaco:

— wykryto réznice potozong w linii 1 pliku lewego, odpowiadajacg linii 1 pliku
prawego (Icl)

— ponizej zacytowano obie rézniace si¢ linie, wskazujac z jakich plikéw pocho-
dza oraz rozdzielajac je znacznikiem ---, co stanowi sugestig, ze wymiana
dowolnej z prezentowanych linii na druga z nich sprawi, ze pliki beda iden-
tyczne

2.5.10. Znacznik d (usuniecie)

Po kolejnej modyfikacji oba pliki maja teraz ponizsza zawartoS¢:

lewy :
111
222

prawy
111

Sprawdzamy, jaki zmienita si¢ odpowiedZ polecenia diff:

$ diff lewy prawy
2d1
< 222

Interpretacja takiego wyniku jest nastgpujaca:

— réznica dotyczy linii, ktéra jest linia numer 2 w pliku lewym i ktéra powinna
si¢ znaleZ¢ za linia numer 1 w pliku prawym, aby pliki byty identyczne;
alternatywnie, lini¢ t¢ nalezy usunaé z pliku lewego (2d1)

— ponizej zacytowano lini¢, ktérej — z punktu widzenia polecenia diff — usu-
nigcie sprawi, ze pliki nie beda si¢ r6znié

2.5.11. Polecenie cmp
cmp [przetacznik...] plikl plik2

cmp poréwnuje zawarto$¢ dwoch plikéw dowolnego typu i wypisuje na konsolg
wynik tego poroéwnania (albo nie). DomyS$lnie cmp zachowuje pelne godnosci
milczenie, gdy pliki sa identyczne, a w przeciwnym przypadku cmp oznajmia
numer bajtu i linii, w ktérych wykryto pierwsza réznice. Uwaga: bajty i linie sq
numerowane od jeden.

Najprzydatniejsze przelaczniki to:
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-c wypisuje rézniace si¢ znaki
-i n ignoruje wszelkie r6znice w n poczatkowych bajtach kazdego z plikéw;
traktuje pliki zawierajace mniej niz n bajtéw tak, jakby byty puste
-1 dla kazdej réznicy wypisuje numer bajtu (dziesigtnie) i wartoSci rézniacych
si¢ bajtow (6semkowo).
Do demonstracji dziatania polecenie cmp wykorzystamy dwa spreparowane
pliki, r6znigce si¢ dokladnie na dwoéch bajtach. Utworzymy je postugujac sie
sposobem zastosowanym wcze$niej przy prezentacji polecenia du.

$ echo -n '0123456789' > plikl

$ echo -n ’'012x4567x9' > plik2

$ cmp plikl plik2

plikl plik2 rézniq sie: bajt 4, linia 1
$ cmp -1 plikl plik2

4 63 170

9 70 170

$ cmp -c plikl plik2
plikl plik2 réznia sie: bajt 4, linia 1 zawiera 63 3 170 x
$ cmp -cl plikl plik2

4 63 3 170 x

9 70 8 170 x

2.6. Zrédta uzupetniajace

1. Manual pliku /etc/group: https://man7.org/linux/man-pages/man5/
group.5.html

2. Manual pliku /etc/gshadow: https://man7.org/linux/man-pages/man5/
gshadow.5.html

3. Manual pliku /etc/passwd: https://man7.org/linux/man-pages/man5/
passwd.5.html

4. Manual pliku /etc/shadow: https://man7.org/linux/man-pages/man5/
shadow.5.html

5. Manual metadanych zagregowanych w i-weztach: https://man7.org/linux/
man-pages/man7/inode.7.html

6. Manual polecenia chgrp: https://man7.org/linux/man-pages/manl/
chgrp.1.html

7. Manual polecenia chmod: https://man7.org/linux/man-pages/manl/
chmod.1.html

8. Manual polecenia chown: https://man7.org/linux/man-pages/manl/
chown.1.html
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9.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Manual polecenia cmp: https://man7.org/linux/man-pages/manl/cmp.
1.html

Manual polecenia date: https://man7.org/linux/man-pages/manl/date.
1.html

Manual polecenia df: https://man7.org/linux/man-pages/manl/df.
1.html

Manual polecenia diff: https://man7.org/linux/man-pages/manl/diff.
1.html

Manual polecenia du: https://man7.org/linux/man-pages/manl/du.
1.html

Manual polecenia echo: https://man7.org/linux/man-pages/manl/echo.
1.html

Manual polecenia file: https://www.man7.org/linux/man-pages/manl/
file.1l.html

Manual polecenia ln: https://man7.org/linux/man-pages/manl/1ln.
1.html

Manual polecenia passwd: https://man7.org/linux/man-pages/manl/
passwd.l.html

Manual polecenia stat: https://man7.org/linux/man-pages/manl/stat.
1.html

Manual polecenia sync: https://man7.org/linux/man-pages/manl/sync.
1.html

Manual polecenia truncate: https://man7.org/linux/man-pages/manl/
truncate.l.html

2.7. Zadania do samodzielnego wykonania

1.

Czy kolejnos¢ zestawodw kto-jak-co, wymienionych w jednym poleceniu
chmod ma znaczenie? Podaj przyktad, ktéry uzasadnia twoja odpowiedz.
Oznacz jako x plik, ktdry nie jest plikiem wykonywalnym i wykonaj go. Jak
zareagowal system operacyjny?

. Zapoznaj si¢ z zawartoscia pliku /etc/passwd. Czy sa tam uzytkownicy,

ktéry uzywaja powloki innej niz /bin/bash?

Sprébuj zapoznac si¢ z zawarto$cig pliku /etc/shadow. Co sig¢ stato i dla-
czego?

Zapoznaj si¢ z zawartoScig pliku /etc/group. Czy sa tam grupy, do ktérych
nalezy wigcej niz jeden uzytkownik?

. Odszukaj w systemie operacyjnym plik wykonywalny busybox i stwoérz do

niego link symboliczny o nazwie c¢p. Uruchom link symboliczny (upewnij
si¢, ze uruchamiasz busyboksa, a nie oryginalne polecenie cp). Sprawdz,


https://man7.org/linux/man-pages/man1/cmp.1.html
https://man7.org/linux/man-pages/man1/cmp.1.html
https://man7.org/linux/man-pages/man1/date.1.html
https://man7.org/linux/man-pages/man1/date.1.html
https://man7.org/linux/man-pages/man1/df.1.html
https://man7.org/linux/man-pages/man1/df.1.html
https://man7.org/linux/man-pages/man1/diff.1.html
https://man7.org/linux/man-pages/man1/diff.1.html
https://man7.org/linux/man-pages/man1/du.1.html
https://man7.org/linux/man-pages/man1/du.1.html
https://man7.org/linux/man-pages/man1/echo.1.html
https://man7.org/linux/man-pages/man1/echo.1.html
https://www.man7.org/linux/man-pages/man1/file.1.html
https://www.man7.org/linux/man-pages/man1/file.1.html
https://man7.org/linux/man-pages/man1/ln.1.html
https://man7.org/linux/man-pages/man1/ln.1.html
https://man7.org/linux/man-pages/man1/passwd.1.html
https://man7.org/linux/man-pages/man1/passwd.1.html
https://man7.org/linux/man-pages/man1/stat.1.html
https://man7.org/linux/man-pages/man1/stat.1.html
https://man7.org/linux/man-pages/man1/sync.1.html
https://man7.org/linux/man-pages/man1/sync.1.html
https://man7.org/linux/man-pages/man1/truncate.1.html
https://man7.org/linux/man-pages/man1/truncate.1.html

27.

10.

11.

12.

13.

14.

15.

16.

17.

18.
19.

Zadania do samodzielnego wykonania

czy mozesz po swoim dowigzaniu oczekiwaé zachowania zgodnego z cp.
Jakie jeszcze polecenia potrafi emulowaé busybox?

Czy przy pomocy polecenia 1n mozna dowiazac si¢ do ktéregos ze swoich
nadkatalogéw i tym samy stworzy¢ zapetlona strukture katalogéw?

. Stwérz plik, a nastgpnie dowiazanie symboliczne, ktére prowadzi do niego.

Usun plik. Jak teraz zachowuje si¢ dowiazanie?

Stworz plik, a nastgpnie dowigzanie do niego, a nastgpnie dowiazanie do tego
dowiazania. Zbadaj wlasciwosci tego tworu. Sprébuj rozbudowacé taricuch
dowiazan.

Uzyj polecenia chmod w celu zmiany praw dowiazania symbolicznego. Co
sie stato?

Uzyj polecenia stat do zaprezentowania informacji o pliku w sposéb mak-
symalnie zblizony do wyjscia z polecenia s -1

W systemie operacyjnym istnieje para programéw nazywajacych si¢ true i
false. Zbadaj ich dziatanie i zapoznaj si¢ z ich opisem w manualu. Jakiego
skutku mozna oczekiwaé, gdy w pliku /etc/passwd pewien uzytkownik
bedzie miat jako swoja powloke wpisany jeden z tych programéw? Czy
obecnie w twoim systemie jest taki uzytkownik?

Przeanalizuj spos6b, w jaki program diff prezentuje odnalezione réznice
migdzy plikami. Zaplanuj i przeprowadz stosowny eksperyment, postugujac
si¢ kolejno plikami identycznymi, rézniacymi si¢ nieznaczne, réznigcymi
si¢ znacznie i kompletnie innymi Upewnij si¢, ze potrafisz przewidzieé, co
powie ci diff, jesli znasz dobrze zawarto$¢ obu plikow.

Jesli czasy w metadanych pliku bylyby reprezentowane przy pomocy liczb
32-bitowych, to kiedy skonczytaby si¢ ich pojemnosc?

Czy polecenie file jest w stanie odr6zni¢ kod Zrédlowy w C od kodu
Zrédtowego w C++7 PrzeprowadZ eksperyment.

Postugujac si¢ poleceniami watch i date skonstruuj prosty, od§wiezany co
sekundg zegarek, ktéry prezentuje informacj¢ o czasie w sposéb przedsta-
wiony ponizej (ostatnia linia prezentuje sekundy):
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Uzyj polecenia date do wypisania daty w formie zgodnej z norma ISO 8601,
czyli na przyktad 2024-10-30.

Ktéry tydziefi roku mamy obecnie wedtug ustalen normy ISO 86017

Co to jest rozmiar pozorny prezentowany przez polecenie du?
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20. Co pojawi si¢ na ekranie, jesli uzyjesz du z przetacznikiem -B512?
21. Sprawdz, ile przestrzeni dyskowej zajmuj twéj katalog domowy.
22. Wydaj z konsoli polecenie, ktére zasygnalizuje ci uptyw jednej minuty.



